KONE




Sisallysluettelo

Viesti toimitusjohtajaltamme
Tarkoitus ja soveltamisala
Toimimme liiketoiminnassamme reilusti ja eettisesti
Eturistiriidat
Korruptio
Kilpailusdantdjen noudattaminen
Kaupankayntimaardysten noudattaminen
Toimimme valittden ja kunnioittavasti
Tydhyvinvointi
Terveys ja turvallisuus
Ymparistosaantojen noudattaminen
Ihmisoikeudet
Tietosuoja
Suojelemme brandidmme ja omaisuuttamme
Petos ja varkaus
Kyberturvallisuus
Immateriaalioikeudet ja luottamuksellisuus
Ulkoinen viestinta
Sisapiirikauppa
Nosta huolenaiheet esiin

Eettinen paatoksenteko




Viesti
timitusjhica'altamme

Hyva kollega,

Rehellisyys ja toiminnan eettisyys ovat olleet avaintekijoitd KONEen
menestyksessd vuosien aikana. Ne ovat perusta yhteistydlle
asiakkaidemme, tiimiemme ja liikekumppaniemme kanssa kaikkialla
maailmassa.

Ydinarvojamme ovat valittdminen, asiakas, yhteistyo ja rohkeus. Niiden
lisdksi myos kaikessa toiminnassamme osoittamamme rehellisyys

ja lahjomattomuus ovat jo pitkdan tuoneet meille kilpailuetua ja
vahvistaneet yritystdmme. Meista jokaisella on térkea rooli luottamuksen
ja vahvan yrityskulttuurin kehittamisessa, silla ndin voimme parantaa
suorituskykyamme, toimia innoituksena muille ja toteuttaa strategiaamme.

Eettisyys ja rehellisyys kaikessa, mitd teemme, on aivan yhta tarkeaa
kuin hyva suorituskyky. Siksi olenkin iloinen voidessani esitella KONEen
paivitetyn eettisen ohjesdanndn, joka toimii pdivittisen paatoksenteon
tyokaluna ja auttaa meitd kaikkia toimimaan eettisesti.

Paivitetyssa ohjesdanndssa painotetaan monimuotoisuutta ja
osallistamista aiempaa enemman. Lisaksi siind on laajennettu

petoksia, korruptiota ja reilua kilpailua koskevaa osiota ja lisatty uusi,
ihmisoikeuksien kunnioittamista koskeva osio. Eettinen ohjesaanto tukee
sitoutumistamme sellaisen osallistavan ympariston luomiseen, jossa
jokainen tuntee saavansa arvostusta ja jokaisella on rohkeutta olla oma
itsensd. Tassa suhteessa on erittdin tarkead, ettd puhut asiasta tai otat
yhteytta esihenkil6dsi, jos uskot, ettd eettistd ohjesdantda on rikottu. Se on
ehdottomasti oikea toimintatapa.

Olen ylpea siitd, ettd jokainen meista on sitoutunut kulttuurimme ja
maineemme ylldpitdmiseen. Jatkamalla liiketoimintaamme rehellisella
ja eettiselld asenteella olemme mukana luomassa valoisaa tulevaisuutta
asiakkaillemme, yhtidllemme ja tuleville sukupolville.

Henrik Ehrnrooth

Toimitusjohtaja



Tarkoitus ja

Tarkoitus

Eettinen ohjesd@antdmme on joukko ohjaavia periaatteita, jotka auttavat
meitd tekemaan oikeat paatokset paivittaisissa tehtdvissamme
sijainnistamme riippumatta. Tieddmme, etté reilu, rehellinen ja
lahjomaton liiketoiminta luo terveen tydympariston ja lisda luottamusta
asiakkaidemme ja lilkekumppaniemme parissa.

Eettinen ohjesdantd auttaa meitd kaikkia padsemaan samalle
aaltopituudelle asettamalla odotukset KONEen tydntekijdiden ja
yritysten vastuulliselle ja eettiselle toiminnalle.

KONE on sitoutunut noudattamaan kaikkia sen toimintaan soveltuvia
lakeja ja maarayksia. Tama eettinen ohjesaanto ei korvaa eika kumoa
paikallisia lakeja ja maarayksia.

KONE kunnioittaa toimintamaidemme kulttuurinormeja ja kaytantoja.
Jos tallaiset normit ja kaytannat kuitenkin ovat ristiriidassa taméan
eettisen ohjesdanndn kanssa, tydntekijoiden tulee noudattaa tata
ohjesaantoa.

Soveltamisala

Eettinen ohjesdantd koskee kaikkia KONEen johtajia, toimihenkilGita,
esihenkildita ja tyontekijoita kaikkialla maailmassa ja kattaa kaikki
tytaryhtiot, sivuliikkeet ja muut yksikat, joissa KONE kayttdajohdon
maaraysvaltaa.

Jokaisen meista tulee lukea ja sisdistaa eettinen ohjesdanto ja siihen
liittyvat kaytannot seka noudattaa niita.

Eettisen ohjesadnnon rikkominen voi johtaa kurinpitotoimiin ja jopa
irtisanomiseen.
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liiketoiminnan edistdmisessa.
v/ Lue ja sisdista eettinen ohjesaantd

/ Valta toimintaa, joka voi johtaa lakien

rikkomiseen tai aiheuttaa haittaa KONEen

maineelle
K&anny hankalissa tilanteissa
esihenkildsi tai Compliance-, laki- tai
HR-osaston edustajan puoleen.

v/ Ota asia puheeksi ja esitd kysymyksia, jos
jokin asia vaikuttaa vaaralta

Kohtele kollegoitasi aina vélittden ja kunnioittavasti.
Tunne sda@nndt ja nosta asia esiin, jos jokin ei vaikuta
oikealta.

Johda tiimidsi esimerkin kautta ja edistd KONEen
kulttuuria. Ota vastuu eettisen ohjesaannon
noudattamisesta ja vaadi myds tiimisi jasenia
ottamaan siita vastuu. Vastaa kysymyksiin ja auta
ratkaisemaan ongelmat tai tarvittaessa eskaloimaan
ne asianmukaiselle taholle.

S&antdjen noudattaminen on jokaisen vastuulla.
KONEen organisaatio Jatkuvan rehellisen toiminnan avulla voimme
menestya liiketoiminnassa ja saavuttaa kestévia
asiakassuhteita.
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KONE

Eturistiriidat @ veisiaus
-

“ : Mika eturistiriita on?

Eturistiriita ilmenee, kun henkilokohtaiset
etumme ovat ristiriidassa tyghomme
liittyvan vastuun tai KONEen etujen kanssa.

Piddmme aina KONEen edut mielessdmme ja pyrimme
aktiivisesti valttdmaan kaikki eturistiriidat. Emme anna
henkilokohtaisten etujemme vaikuttaa mihinkdan KONEen
puolesta tekemiimme liiketoimintapaatoksiin.

IImoitamme mahdollisista eturistiriidoista esihenkildlle tai
HR-, laki- tai Compliance-osastolle.



@ vita sinun pitaa tietaa?

Suojaamme KONEen etuja ja omaa mainettamme tunnistamalla seka todelliset
ettd mahdolliset eturistiriidat ja hallitsemalla niita. Tama auttaa valttamaan
tilanteita, joissa tarkoitusperamme tai lojaaliutemme voidaan kyseenalaistaa.

Tieddmme, etta...

«/ TyGaikana meidan odotetaan antavan koko
tydpanoksemme KONEen liiketoiminnalle.
Toissijaisia, henkilokohtaisia toimia, jotka voivat
vaikuttaa negatiivisesti KONEen intresseihin,
tulee valttaa.

Tyontekijana...

Teen KONEen etujen mukaisia paatoksia. Minun
on ilmoitettava kaikista mahdollisista tai
todellisista eturistiriidoista esihenkildlleni tai
HR-, laki- tai Compliance-osastolle.

/' Prosessimme, kuten rekrytointi ja ostot,
ovat oikeudenmukaisia ja tasapuolisia eli
henkil6kohtaiset suhteet eivat vaikuta
tekemiimme p&éatoksiin.

Esihenkilona...

Olen vastuussa sen varmistamisesta, etta
mahdolliset eturistiriidat tarkistetaan

ja ratkaistaan asianmukaisilla toimilla,
tarvittaessa HR-, laki- tai Compliance-osaston
avulla.

@ Varoitusmerkit

On tarkeaa tunnistaa mahdollinen eturistiriita ja
ilmoittaa siita

Esimerkkeja tilanteista, joissa taytyy tehda ilmoitus:

- Aiot hankkia lisdtydpaikan KONEen ulkopuolelta.

- Aiot toimia KONEen kilpailijan, toimittajan tai kumppaniyrityksen hallituksen
jasenena.

- Tarjoat KONEen tyontekijan asemasi ulkopuolella palveluita kilpailijalle tai
KONEen nykyiselle tai ehdolla olevalle toimittajalle tai asiakkaalle.

- Tydskentelet tai perheenjdsenesi tydskentelee kilpailijalla tai yrityksell,
joka harjoittaa tai haluaa harjoittaa liiketoimintaa KONEen kanssa, tai
omistaa téllaisen yrityksen tai merkittdvén osuuden siit4.

- Kaytdt omaa asemaasi KONEella tai KONEen luottamuksellisia tietoja omien
yksityisten etujesi tai ystdvasi tai perheenjdsenesi etujen edistamiseen.

- Sinulla on henkilékohtainen suhde tai perhesuhde suorassa tai epasuorassa
esihenkild- tai alaissuhteessa olevaan tyotoveriin.

- Osallistut perheenjdsenta tai ystdvaa koskevaan palkkausp&atokseen.

Perheenjasenelld tai perhesuhteella tarkoitetaan KONEen tyontekijan
vanhempaa, puolisoa, kumppania, lasta, sisarusta, serkkua, setéa tai tatia.



KONE

. METNOVETS

Emme osallistu sopimattomiin tai korruptoituneisiin
liiketoimintajarjestelyihin minkdan kolmannen osapuolen
kanssa, mukaan lukien asiakkaat, edustajat, jakelijat,
toimittajat ja alihankkijat.

Teemme asianmukaiset due diligence -selvitykset ja
perehdymme kaikkiin kolmansiin osapuoliin, joiden kanssa
olemme tekemisissa.

Emme maksa tai ota vastaan lahjuksia. Emme mydskaan
maksa fasilitointimaksuja (epavirallisia maksuja tai
etuuksia, jotka annetaan julkishallinnon viranomaiselle
vastineeksi hyvaksynnan tai luvan myontamisesta tai
muusta lilketapahtumaa tai liilketoimintaa helpottavasta
toimesta).

Varmistamme, ettd kolmannelle osapuolelle tarjottavat
tai kolmannelta osapuolelta vastaanotettavat lahjat ja
kestitykset ovat arvoltaan vahaisia, asianmukaisia seka
lakien ja yhtiomme sdantdjen mukaisia.

Kun toimimme viranomaisten ja julkishallinnon
virkamiesten kanssa, noudatamme korkeita eettisia
standardeja seka kaikkia voimassa olevia lakeja ja
EEIEVSED

Emme anna minkaanlaisia poliittisia lahjoituksia ja
varmistamme, ettd kaikki lahjoitukset ja sponsoroinnit
ovat asianmukaisia ja hyvaksyttavia yhtion saantdjen
mukaisesti.

Noudatamme kaikkia voimassa olevia rahanpesun,
terrorismin rahoittamisen ja veronkierron estamiseen
téhtaavia lakeja ja maarayksia.




@ wita sinun pitad tietaa?

Mika lahjus on?

Lahjus on maksu, lahja, palvelus tai jokin
muu hyddyke, joka tarjotaan tai annetaan
tarkoituksena saada epéreilua kilpailuetua.

Lahjusten tarjoaminen, pyytdminen ja
hyvaksyminen on KONEella ehdottomasti
kiellettya.

Varmistaaksemme, ettei lahjaa, kestityst3,
sponsorointia tai lahjoitusta voida pitdd mahdollisena
lahjuksena, tarkistamme aina, etta silla on oikeutettu
liiketoimintatarkoitus, ettd se on asianmukainen ja
ettd se on hyvaksytty yhtion toimintakaytantdjen ja
saantdjen mukaisesti.

Kieltaydymme kaikista sopimattomia maksuja, lahjoja tai palveluksia
koskevista pyynndista ja tarjouksista ja ilmoitamme niista valittomasti

laki- tai Compliance-osastolle.

/ Julkishallinnon virkamiehiin, kuten hallituksen
edustajiin seka julkisen viraston tai valtion
omistaman yrityksen tydntekij6ihin, kohdistuu
tavallistakin tiukempia lahjonnan vastaisia
s&@antdja, joten kiinnitdmme erityistd huomiota
toimiimme téllaisten henkildiden kanssa.

/' Emme maksa tai tarjoa etuuksia julkishallinnon
virkemiehille tarkoituksenamme yritt43 vaikuttaa
heiddn toimintaansa.

Toimittajat, edustajat, konsultit, jakelijat ja
muut valittajat eivat missdan nimessé saa
osallistua lahjontaan tai muuhun korruptioon
puolestamme.

/' Emme kaytd KONEen tiloja tai tyGtapahtumia

poliittiseen toimintaan tai poliittisiin tarkoituksiin.

+/ KONE ei anna varoja tai resursseja suoraan tai
valillisesti poliittisille kampanijoille, puolueille tai
ehdokkaille eika julkishallinnon virkamiehille tai
heidan avustajilleen.

Odotamme téllaisten kolmansien
osapuolien noudattavan samaa eettisen

ja vaatimustenmukaisen toiminnan tasoa
kuin KONE seka allekirjoittavan KONEen
toimittajia tai jakelijoita koskevan eettisen
ohjesdannon tai vastaavan ohjesdannon.

@ Varoitusmerkit

Toimit liilkekumppaneiden kanssa, jotka...

Eivat suostu sitoutumaan toimittajia
tai jakelijoita koskevaan eettiseen
ohjesdantéémme.

Vaikuttavat osallistuvan laittomiin
tai epaeettisiin kaytantoihin.

Ehdottavat KONEelle laittomia tai
epéeettisia liikejarjestelyit.

Epailyttavat liiketoiminnot, kuten:

Asiakas pyytad KONEtta
hyvdaksyméaan maksun kolmannelta
osapuolelta, jonka kanssa KONEella
ei ole sopimussuhdetta tai joka
sijaitsee toisessa maassa.

Rakennuksen tilavastaava pyytda
maksua vastineeksi KONEen
suosimisesta.

Julkishallinnon virkamies vaatii
epévirallista maksua, jolla hén
vapauttaisi laitteemme tai osan
tullimaksuista tai nopeuttaisi lupia
tai vilsumeja.

KONE Global Instructions on

Sponsorship & Donations

Eivat ole halukkaita jakamaan
tietoja yrityksensa rakenteesta tai
omistussuhteista.

Yrittdvat vaikuttaa
liiketoimintap&atoksiisi esimerkiksi
lupaamalla sopimattomia lahjoja
tai etuja sinulle tai KONEelle tai
vaittdmalla, ettd heilld on erityista
vaikutusvaltaa asiakkaisiin tai
virkamiehiin.

Asiakas ehdottaa maksavansa
KONEelle
kateisella.

KONE suorittaa maksun palveluista
ennen niiden suorittamista tai tavar-
asta ennen sen toimittamista.

Ty6toveri, toimittaja tai asiakas pain-
ostaa sinua:

- kdyttdmaan tiettyd kolmatta osapu-
olta

- ohittamaan soveltuvat valinta- ja
hyvaksyntéprosessit

- palkkaamaan ystavén tai perheen-
jasenen

- tekemadaén lahjoituksen tietylle
hyvantekevéisyyskohteelle tai
-jérjestdlle.

Instructions on Gifts &
Corporate Hospitality




KONE

Kilpailusaantojen
’nodatta r

‘ METNOVETS

Edistamme reilua ja tervetta kilpailua kaikessa
toiminnassamme. Olemme sitoutuneet noudattamaan
kaikkia voimassa olevia kilpailusdantoja kaikessa
toiminnassamme.

Kilpailijat rikkovat kilpailusdantoja
koordinoidessaan toimintaansa
markkinoilla (esimerkiksi sopimalla
hinnoista tai markkinoista).

Kilpailusdantaja rikotaan mydos silloin, kun

poikkeuksellisen vahva yritys vaarinkayttaa
markkinavoimaansa.

re \“\
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@ wita sinun pitad tietaa?

On tarkeda, ettd ymmarrat, miten
kilpailusdannat vaikuttavat KONEen
liiketoimintaan, jotta tunnistat sopimattomat
liilketoimintakaytannot, varmistat, etta oma
toimintasi noudattaa kilpailulakeja, ja valtat
reilua kilpailua rikkovat jarjestelyt.

Emme koskaan osallistu kilpailunvastaisiin
sopimuksiin tai kartelleihin. Emme...

X Osallistu hintojen sopimiseen, eli emme sovi
hinnoista, alennuksista tai katteista kilpailijoiden
kanssa.

X Osallistu tarjousten sopimiseen eli
tarjousprosessin koordinointiin, jossa voittava
tarjous sovitaan ennakkoon.

X Osallistu markkinoiden jakamiseen tai

sopimuksiin asiakkaisen tai alueiden jakamisesta

kilpailijoiden kanssa.

= Sinun tulee pitda yhteydenpito kilpailijoihin
mahdollisimman véhdisena ja varmistaa, ettd
keskustelut kilpailijoiden kanssa alan jarjestdjen
kokouksissa tai vastaavissa tapaamisissa eivat
kasittele kaupallisesti arkaluontoisia aiheita.

Kilpailusdantdjen rikkominen saattaa johtaa

hyvin vakaviin seurauksiin seka@ KONEelle ettd

sen tyontekijdille. Tallaisia seurauksia voivat

olla suuret sakot, asiakkaiden siviilioikeudelliset
vahingonkorvausvaatimukset, rikosoikeudelliset
seuraamukset tydntekijoille seka vakavat vahingot
KONEen maineelle.

X Osallistu tuotannon rajoittamista koskeviin
sopimuksiin (esimerkiksi sopimuksiin tiettyjen
tuotteiden tai palvelujen maaran tai laadun
rajoittamisesta).

X Sovi mistddn kauppaehdoista kilpailijoiden
kanssa, takuut ja muut asiakassopimusten
sopimusehdot mukaan lukien.

X Jaa kilpailijoiden kanssa arkaluontoisia
kaupallisia tietoja, kuten tietoja asiakkaista,
hinnoista, alennuksista tai tutkimus- ja
kehitystoimista.

- Noudata myds KONEen erityisid saantoja, jotka
koskevat syrjinnan estamistd KONE Key Part
-varaosien myynnissa. Niiden tarkoituksena
on varmistaa, ettd noudatamme maaraavassa
markkina-asemassa olevia yrityksia koskevia
saantoja.

@ Varoitusmerkit

Huomaat riskialtista viestintaa kilpailijoiden kanssa tai olet
osallisena téllaiseen viestintdan. Esimerkkeja:

- Kuulet kollegan keskustelevan hinnoista tai muista myyntiehdoista

kilpailijan kanssa.

- Tapaat vanhan tyotoverisi KONEelta, joka tyoskentelee nykydan

kilpailijan palveluksessa. Han kyselee sinulta nykyisista projekteistasi ja
asiakkaistasi.

- Naéet kilpailijan I1&hettdaméan sdhkopostiviestin, jossa viitataan KONEen

kanssa "sovittuihin projekteihin®.

- Osallistut kokoukseen, jossa on mukana myads kilpailijoita, ja huomaat, etta

kokouksella ei ole esityslistaa eikd mukana ole juristeja.

- Kilpailija ehdottaa, ettd KONE osallistuu tarjouspyyntoprosessin tarjousten

koordinointiin sen varmistamiseksi, etta "jokainen voittaa jotain".

Jos havaitset varoitusmerkkeja tai muuta
kilpailunvastaista toimintaa tai et ole varma siitd,
miten toimia tietyssa tilanteessa, ota yhteytta
lakiosastoon.

Competition Compliance Palicy,

Key Part Policy.
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. METNOVETS

KONEen liiketoiminnan kansainvalisyyden vuoksi meidan
on noudatettava useita vientivalvontaa ja tulleja koskevia
vaatimuksia.

Nama vaatimukset vaikuttavat tuotteiden lilkkumiseen
maiden rajojen yli, ohjelmistojen ja teknologian kayttoon,
osaamisen jakamiseen sekd mahdollisuuksiimme
harjoittaa liiketoimintaa eri osapuolten kanssa.

Noudatamme liiketoiminnassamme kaikkia
sovellettavia vientivalvontaa ja tulleja
koskevia lakeja ja maarayksia.

Varmistamme, ettd KONE tayttaa
kaupankayntisdantdjen vaatimukset
kaikissa toiminnoissaan.




@ wita sinun pitad tietaa?

\
|/|_| Vienninrajoitukset

Asettavat suoria ja epdsuoria
rajoituksia liiketoiminnallemme
méaarittdmalla seuraamusten

J®

Tullisdannot

Asettavat tuonti- ja vientisdannokset

sekd toimintatapavaatimukset ja

kaytettavissa olevat tullietuudet.

kohteina olevat osapuolet,
kauppasaarrossa olevat maat tai
alueet tai strategiset tuotteet,
ohjelmistot ja teknologiat.

Noudatamme

kaupankayntid koskevia

lakeja ja maarayksia
suunnitellessamme

tai hallinnoidessamme
liiketapahtumia, mukaan lukien
tavaroiden, ohjelmistojen tai
teknologian siirtdminen seka
rahoitustapahtumat.

Tyontekijana...

Jos en ole jostain asiasta varma, pyydan neuvoa
globaalilta Compliance-tiimilta ja otan vastuun
siitd, ettd tapahtumat suoritetaan oikein.

Ymmarramme

ettd téllaiset tapahtumat voivat
olla fyysisid, kuten tavaroiden
siirto, tai ei-fyysisid, kuten
tietojen tai teknologian siirto tai
tietojen luovuttaminen jollakin
séhkadisella tavalla.

Varmistamme

ettd kaikki tuontiin ja vientiin
liittyvat tiedot ja asiakirjat
ovat tarkkoja ja téydellisia ja
ettd niilld on asianmukainen
kirjausketju, olipa tapahtuman
toistuvuus tai arvo mika
tahansa.

Esihenkilona...

Varmistan, ettd vastuullani olevat liiketoimet
suoritetaan sovellettavien kaupankayntia
koskevien lakien ja maardysten mukaisesti.

@ Varoitusmerkit

Ole varuillasi mahdollisten vientivalvontasaantojen tai tullisaantdjen
rikkomusten varalta. Esimerkkeja:

- Sopimuksen allekirjoittaminen vélittdjan kautta, kun tuotteittemme tai
palvelujemme loppuk&yttédja on rajoitussdanndsten alainen.

- Kuljetuksen tai maksun jarjestdminen tietoisesti toisen maan kautta

vientivalvonnan kiertdmiseksi.

- Mahdollisesti vientivalvonnan alaisen ohjelmiston siirto sédhkéisesti.

- Mahdollisesti vientivalvonnan alaisen teknologian tai osaamisen jakaminen
verkkotapaamisissa.

- Virheellisten tuonti- ja vientitietojen, kuten tullitariffiluokan tai
alkuperamaan, kaytto tulli-ilmoituksissa, tuotemerkinnadissa tai
pakkauksissa.

- Kuljetuksen helpottaminen muuttamalla tulliasiakirjoja siten, ettd voidaan
valttaa vienti- tai tuontilupaa koskevat vaatimukset tai muut vaatimukset.

- Epatarkkojen tietojen antaminen todellista matalampien tullimaksujen tai
parempien tullietuuksien saamiseksi.

- Vaaran tai sattumanvaraisen tullausarvon ilmoittaminen arvosdannosten
vastaisesti.

L1

Trade Compliance Policy
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KONE

. METNOVETS

KONEella jokaista tyontekijaa pidetdan ja
arvostetaan yksilona. Kohtelemme kaikkia
reilusti ja tasapuolisesti ja vaalimme
keskindisen kunnioituksen tydymparistoa.

Jotta voimme yll&pitaa tydymparistoa, jossa ihmiset
tuntevat olonsa turvalliseksi ja voimaantuneiksi, olemme
sitoutuneet noudattamaan tasavertaisia mahdollisuuksia
koskevaa kaytantoa.

Kiellamme hairinnan ja kiusaamisen, jotta kaikki voivat
tuntea olevansa fyysisesti ja psyykkisesti turvassa ja voivat
tehda tyonsa parhaan kykynsa mukaisesti.

Yrityskulttuurimme arvostaa ja rohkaisee
monimuotoisuutta ja osallistamista tydpaikalla.



@ wita sinun pitad tietaa?

KONE ei suvaitse mink&énlaista
syrjintda, hairintaa tai kiusaamista.
Tallainen toiminta paitsi heikentaa
monimuotoisuuden ja osallistamisen
periaatteitamme, KONEen arvoja seka
usein myds rikkoo lakia.

Mita hairinta on?

Miké tahansa ryhmaan tai yksittdiseen henkildon
kohdistuva loukkaava, kiusaava, noyryyttava,
uhkaava tai muu epdasiallinen kayttaytyminen.
Sopimaton kayttaytyminen voi sisaltéa suoria tai
epdsuoria kommentteja, ilmeita tai eleitd seka
fyysisid, seksuaalisia, sanallisia tai elektronisesti

vélitettyja toimia.

KONE on tasavertaiset mahdollisuudet

tarjoava tydnantaja ja sitoutunut

varmistamaan kaikkien tasa-arvoisen

Mita syrjinta on?

Henkilon epéareilu tai ennakkoluuloinen kohtelu
etnisyyden, sukupuolen, uskonnon, kansallisuuden,
ian, siviilisdadyn, luokan tai kastin, seksuaalisen
suuntautumisen, sukupuoli-identiteetin,
vammaisuuden tai muun suojatun ominaisuuden
perusteella.

Perusteltu palaute suoriutumisesta ei ole hairintaa.

Edistamme

monimuotoisuutta ja
inkluusiota ja varmistamme,
ettd johto ja tyotoverit
kohtelevat kaikkia

KONEen tydntekijoita
oikeudenmukaisesti.

Varmistamme

ettd tydolosuhteemme

ovat reilut ja tasa-arvoiset
tyontekijoidemme sijainnista
rilppumatta.

kohtelun heidan henkilokohtaisista
ominaisuuksistaan tai ominaisuuksistaan
rilppumatta.

Varmistamme

ettd kaikki yksittdista
tydntekijaa koskevat
paatokset, mukaan lukien
rekrytointi, perustuvat hanen
kykyihinsd, osaamiseensa,
ammattitaitoonsa ja
saavutuksiinsa.

@ Varoitusmerkit

Ole valppaana seuraavien varoitusmerkkien varalta:

- Aggressiivinen tai pelotteleva kayttdytyminen.

- Sanallinen vékivalta, kuten nimittely, huutelu tai solvaaminen.
- llkedmielisten huhujen tai juorujen levittaminen.

- Loukkaavat pilat tai sopimattomat huomautukset.

- Sopimattomat lahentelyt, kuten koskettaminen, eleet tai vihjailevat
kommentit.

- lhmisten tyon sabotoiminen jattamalla heidat kutsumatta tarkeisiin
kokouksiin tai sdhkdpostiketjuihin.

Jos havaitset syrjintaa, hairintaa tai kiusaamista
tai et tiedd, mita sinun pitaisi tehda, ota yhteytta
esihenkilddsi tai HR-, laki- tai Compliance-
osastoon.

KONE Statement of Diversity and Inclusion Principles

Global Recruitment Policy
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KONEen tavoite on, ettd kaikki tyontekijamme,

kumppanimme ja laitteidemme kayttdjat palaavat
turvallisesti kotiin joka paiva.

Suunnittelemme tuotteemme ja prosessimme tarjoamaan
alan johtavan terveys- ja turvallisuussuorituskyvyn.

Tydskentelemme turvallisesti, huolehdimme
muista ja kannustamme aktiivisesti
turvallisiin kaytantoihin.




@ wita sinun pitad tietaa?

Turvallisuus on KONEella ensisijaisen tarkeda ja koko Lahtokohtanamme on toimintayhteisdjen
yrityskulttuurimme ydin. Uskomme, etta kaikilla KONEen lakien ja maaraysten noudattaminen.
tyontekijoilld ja kumppaneilla on oikeus turvalliseen, Voimme ylpeina todeta, ettd monissa
terveelliseen ja laadukkaaseen tydymparistoon. tapauksissa omat menetelmamme ja

turvallisuusstandardimme ovat tiukempia

Suunnittelemme ratkaisumme ja palvelumme o "
kuin lainsdadanto vaatii.

tyontekijoiden, kumppanien ja laitteiden kayttajien
jatkuvaa turvallisuutta silmalla pitden.

Me KONEella... /' Olemme henkil6kohtaisesti / Arvioimme aina k&silld oleva
vastuussa sen varmistamisesta, tehtavan turvallisuuden.
ettd seké tydntekijamme etta Lopetamme tyon, jos sen
muut, joihin tydmme vaikuttaa, tekeminen ei ole turvallista,
ovat turvassa. pyyddmme apua tai ryhdymme
tarvittaviin toimiin, jotta tyd voi
v/ Emme koskaan tingi terveydesta jatkua turvallisesti. lImoitamme
turvallisuudesta liiketoiminnantai onnettomuuksista ja ldheltd piti
muiden syiden vuoksi. -tilanteista viipymitta.

Jos olet johtaja...

Oo Olet vastuussa siitd, etta tiimillasi on kdytdssdan
/" turvallisen tyoskentelyn ja hyvinvointinsa edistdmisen
edellyttdmat keinot ja vélineet.

@ Varoitusmerkit

Mikaan tehtava ei ole niin tarkea tai kiireellinen,
etta terveys ja turvallisuus voidaan vaarantaa.

Muista aina turvallisuus. Pida huolta tydtovereistasi ja muista henkildista,
erityisesti silloin, jos havaitset jonkin seuraavista varoitusmerkeista:

Tydymparisto vaikuttaa turvattomalta:

- Alueella on korkealta putoamisen vaara.
- Tydskentelyaluetta ei ole suojattu kunnolla.
- Laite tai kuorma voi liikkua tehtdvan aikana.

- Laitteisto ei ole jannitteetdn tehtdvan suorittamisen aikana.

Olet epdvarma tai huolestunut:

- Et ole varma siitd, onko sinulla oikeat tydkalut, henkilokohtaiset
suojavarusteet tai osaaminen ja koulutus.

- Et ole varma soveltuvista KONEen menettelytavoista ja turvaohjeista.

- Et tunne olevasi tydkunnossa.

Mielestasi sdantdja ei noudateta asianmukaisesti:

- Oikaiseminen méaaritetystd menetelmasta ndyttaa sdastavan aikaa tai
vaivaa.

- Sinua painostetaan tekemé&an teht&va, jonka uskon rikkovan
turvallisuussaantoja.

- Havaitset vaarallisen tilanteen, mutta se on tydnkuvasi ulkopuolella.
- Olosuhteet ovat erilaiset kuin tydtd suunniteltaessa odotettiin.

- Epérdit iimoittaa onnettomuudesta.

!!I Health and Safety Policy
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Olemme sitoutuneet suojelemaan
ymparistda seka harjoittamaan
liiketoimintaa vastuullisella ja
ymparistoystavallisella tavalla.

Me KONEella haluamme olla kestdvan kehityksen
edellakavijoita, ja ymparistd on yksi keskeisista
painopistealueistamme. YK:n Global Compact -aloitteen
allekirjoittajana edistdmme toimintaamme soveltuvia
kestavan kehityksen tavoitteita. Olemme sitoutuneet
noudattamaan Paris Pledge for Action -aloitetta, ja olemme
asettaneet tieteeseen perustuvat ilmastotavoitteet
kasvihuonekaasup&aastéjemme merkittavalle
vahentamiselle.

Meilla on vastuu ymparistovaikutusten huomioimisesta
kaikessa, mita teemme. Omien toimintamme

lisaksi pyrimme yhdessa toimittajien ja asiakkaiden
kanssa aktiivisesti ehkdisemaan tai pienentdmaan
kasvihuonekaasupdastoja ja muita vahingollisia
ymparistovaikutuksia.



@ wita sinun pitad tietaa?

Me KONEella...

v/ Tdytamme tai ylitimme kaikkien soveltuvien

lakien ja sdaddsten vaatimukset,
noudatamme korkeita ymparistdstandardeja
kaikissa toimissamme maailmanlaajuisesti
sekad vaadimme samojen standardien
noudattamista myds toimittajiltamme ja

/ Noudatamme ja ymmarramme

ympéristévaatimukset omilla
vastuualueillamme seka sen, miten ne
vaikuttavat liiketoimintaamme. Emme ohita
mitdan ymparistoprosesseja tai jata tallaisia
vaatimuksia huomiotta.

kumppaneiltamme.

/' Pyrimme jatkuvasti ymméartdmaan ja
pienentdmaan tuotteidemme, palvelujemme
ja toimintamme ymparistdvaikutuksia.

Voit...

3 6 - Ottaa vastuuta KONEen
ympdristokaytannon sitoumuksista
ja tavoitteista.

- Olla kiinnostunut ja nostaa
ympéristoaiheita esiin kysymalla,
miten ne otetaan huomioon tietyssa
projektissa tai toiminnossa —
KONEen sisélla tai ulkopuolella.

- limoittaa esihenkildlle ymparistoon
liittyvista huolenaiheista heti, kun
saat ne tietoosi.

= Suunnitella ja kehittdd KONEen

ratkaisuja ymparistoliitteessa
madritettyjen vaatimusten
mukaisesti.

- Vaatia kumppaneiltamme,

toimittajiltamme ja
asiakkailtamme aktiivisesti
ympéristoystavallisempia
kaytantoja ja ratkaisuja.

@ Varoitusmerkit

Ei ole onnistuttu...

- Ratkaisemaan ymparistdturvallisuusongelmia riittavalla tavalla

tuotteidemme suunnittelussa, valmistuksessa, asennuksessa tai
kunnossapidossa.

- Tekemd&an tarvittavaa ympAristovaikutusten arviointia osana uusien

tuotteiden ja palveluiden kehittdmisprosessia.

- Hankkimaan kaikkia tarvittavia ympéristolupia tai muita asiakirjoja

toiminnallemme, kuten jatteenkasittelylle ja havittdmiselle.

Huomaat toimittajien taholta epailyttavaa kayttaytymista, kuten:

- Toimittajat sisallyttdvat tuotteisiinsa aineita, joita ei ole sallittu tai jotka on

poistettava markkinoilta ymparistéliitteessa maaritetylla tavalla.

- Toimittajat eivat ilmoita tuotteidensa koko materiaalikoostumusta tai

suhtautuvat ympéristovaatimuksiin vahattelevasti.

Naet, etta...

- Ympéristoongelmia, kuten kemikaaliturvallisuuteen ja jatteidenkasittelyyn

liittyvid ongelmia, jatetd&n huomiotta, jotta projekti saadaan valmiiksi
aikataulussa tai budjetin mukaisesti.

- Materiaaleja havitetdan sopimattomalla tavalla tiloissamme tai asiakkaan

tyomaalla.

- Toimittaja toimii tavalla, joka rikkoo lakeja, maarayksia tai KONEen

vaatimuksia.

Environmental Policy Statement.

Environmental Annex.
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Ihmisoikeudet @ e
\»“ Olemme sitoutuneet kunnioittamaan ja noudattamaan

kansainvélisesti tunnustettuja tyo- ja ihmisoikeuksia
koskevia normeja, mukaan lukien seuraavat:

- Ihmisoikeuksien yleismaailmallinen julistus
- YK:n liiketoimintaa ja ihmisoikeuksia ohjaavat periaatteet

- Kansainvélisen tyojarjestdn (IL0) maarittamat
tyontekijoiden perusoikeudet, mukaan luettuna ILOn
julistus tydeldman perusperiaatteista ja perusoikeuksista

- OECD:n ohjeet monikansallisille yhtidille

YK:n Global Compact -aloitteen ja sen
kymmenen periaatteen allekirjoittajana
kunnioitamme ihmis- ja tydoikeuksia
koko toimitusketjussamme, joka kasittaa
omat toimintomme, toimittajamme ja
liikekumppanimme.




@ vita sinun pitaa tietaa?

Olemme sitoutuneet

kunnioittamaan YK:n
ihmisoikeusjulistuksessa madritettyja
ihmisoikeuksia.

Odotamme

toimittajiemme ja kumppaniemme
noudattavan samoja maailmanlaajuisia
standardeja.

Varmistamme,
ettd jokainen tydntekija tuntee oikeutensa.

Ryhdymme toimiin

korjataksemme tietoomme tulevat
ihmisoikeuksien toteutumista haittaavat
vaikutukset.

Kiellamme kaikenlaisen nykyajan orjuuden.

Tama kasittaa kaikki pakkotyvoiman muodot,
kuten velkaorjuuden ja vankityévoiman, jossa
ty6ntekijat eivat voi vapaasti valita osallistua
ty6hon. Kiellamme my6s uhkailun, vakivallan,
petoksen, pakottamisen ja muut keinot, joilla
tyontekija pyritddn saamaan tydskentelem&an
vasten tahtoaan.

Edellytdmme toimittajiltamme ja
liilkekumppaneiltamme samojen standardien
noudattamista.

Kiellamme kaikenlaisen lapsitydvoiman kayton.

Noudatamme ILOn lapsitydvoimaa koskevia
standardeja. Emme esimerkiksi palkkaa tyontekijoita,
jotka ovat alle 15-vuotiaita tai joiden ika alittaa
paikallisen oppivelvollisuusian, jos tdma on korkeampi
kuin 15 vuotta. Paikallisten lakien niin salliessa
vahimmaisika voi kevyen tyon tapauksessa olla
matalampi. Vaarallisessa tydssa vahimmaisika on
aina 18 vuotta.

Kunnioitamme tyontekijoidemme oikeuksia
ja odotamme liikekumppaniemme toimivan
samoin.

Kunnioittamme tydntekijdiden oikeutta jarjestaytya
ja liittyd ammattijarjest6on, joka edustaa heidan
intressejdan, ja neuvotella tydehdoista kollektiivisesti
tai yksin.

KONE kunnioittaa ja arvostaa kaikkien
tyontekijoiden poliittisen mielipiteen vapautta.

Taatakseen, etteivat tyontekijat loukkaa toisiaan
poliittisilla mielipiteilldan, KONE edellyttaa, ettei
sen toimitiloissa jarjesteta poliittista toimintaa tai
poliittisiin vakaumuksiin liittyvid mielenilmauksia.

KONE noudattaa kaikkia konfliktimineraalien vastuullista hankintaa
koskevia lakeja. Pyrimme varmistamaan, etta tuotteemme eivat milladn
tavalla edesauta ymparistdn tuhoamista tai ihmisoikeusrikkomuksia.

Ihmisoikeudet

@ Varoitusmerkit

Huomaat halyttavia tydolosuhteita tai epailyttavaa kayttaytymista...

- limoituksia vaarinkaytoksistd, hdirinnasta tai seksuaalisesta tai fyysisesta
vakivallasta tydpaikalla.

- Tyontekijdiden tydolosuhteet ovat vaaralliset tai epahygieeniset.

- Toimittaja pitaa tyontekijoidensa henkildllisyystodistukset itsellaan.
- Alihankkijoiden tydntekijdille ei makseta ajoissa.

- Tydntekijalla ei ole virallista tydsuhdetta tai tehtdvanimiketta.

- Ulkomaalaiset tydntekijat saavat matalampaa palkkaa, ja heiddn
tyoolosuhteensa ovat heikommat.

Resurssit




KONE
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KONE on sitoutunut suojaamaan henkil6tiedot voimassa
olevien lakien mukaisesti. Kaiken KONEen toiminnan
yhteydessa tapahtuvan henkildtietojen kasittelyn on
aina oltava laillista, oikeudenmukaista ja lapinakyvaa
suhteessa kyseisiin henkilihin.

HenkilGtiedot on suojattava luvattomalta kaytolta ja
paljastamiselta KONEen tietoturvakdytdnnon mukaisesti.

Tietosuoja

L [ T 1o

[t s

Y



@ wita sinun pitaa tietaa? @ varoitusmerkit

Havaitset henkilGtietojen vaarinkayttod, esimerkiksi jotakin seuraavista:

Mita henkilotiedot ovat? - KONEen henkil6tietojen kdyttdminen tarkoituksiin, jotka eivat liity KONEen
toimintaan.

HenkilGtietoja ovat kaikki tunnistettavissa Tietoja, jotka on koostettu, hajautettu, korvattu o ) _ )

olevaan henkilddn liittyvat tiedot, kuten nimi, taytetiedoilla tai muulla tavalla peruuttamattomasti - Henkilotietojen myyminen tai muu luovuttaminen KONEen ulkopuolelle

kuva, yhteystiedot seka yksildiva laite- tai anonymisoitu, ei enda katsota henkilotiedoiksi. ilman asianmukaisia sopimusjérjestelyja.

jérjestelmatunnus. - Alun perin tiettyyn tarkoitukseen, kuten tydsuhteen solmimiseen, keréattyjen

henkiltietojen kayttd toiseen tarkoitukseen, esimerkiksi markkinointiin.

Tietojen jakaminen tai sdilyttdminen riskialttiilla tavalla, esimerkiksi

seuraavasti:
Jos tieto voidaan liittaa tiettyyn henkil6on yhdistamalla se
muihin tietoihin, se katsotaan henkiltiedoksi, vaikka henkil6a - HenkilGtietojen jakaminen KONEen sisélla sellaisten ihmisten kanssa, joiden
ei voida tunnistaa yksin sen perusteella. ei tarvitse nahda niitd voidakseen suorittaa tyonsa tai tehtdvansa KONEella.

- HenkilGtietojen séilyttdminen tai jakaminen KONEen hyvdksymien IT-
jarjestelmien ulkopuolella.

- Arkaluontoisten tietojen, kuten terveystietojen, jakaminen suojaamattoman
séhkdpostiyhteyden kautta.

Henkilotiedot Ala koskaan ota KONEen henkildtiedoista otteita tai kopioi KONEen
on pidettava henkil6tietoja henkilokohtaisiin IT-sovelluksiin tai tallennusvalineisiin.
luottamuksellisina, KONEen henkil6tietojen luovuttaminen KONEen ulkopuolelle on ehdottomasti
ja ne on suojattava kielletty, ellei kéytdssa ole riittavia hallinnollisia ja teknisid varotoimia,
luvattomalta kaytolté ja jotka varmistavat, ettd henkilGtietoja késitellddn ja suojataan KONEen
paljastamiselta. menettelytapoja vastaavalla tavalla.
Kerddmme ja kaytdmme henkildtietoja vain, Kun keraat henkildtietoja yhteen tarkoitukseen,
jos tarvitsemme niita tydssémme, KONEen ala kayta niita tulevaisuudessa mihinkaan
liiketoimintatarkoituksiin ja/tai KONEen lakisdateisten ~ yhteensopimattomaan tarkoitukseen. Jos tietojen
velvoitteiden tai sopimusvelvoitteiden tayttamiseksi. kayttotarkoitus muuttuu, meidan on ehka kerrottava
asianomaisille henkildille uudesta tarkoituksesta tai L]

pyydettava heiddn suostumuksensa sille.

Privacy Statement Information Personal Data
Security Policy Protection Policy
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KONE

Petos ja varkaus O e

KONEen omaisuuden varastaminen, sen

‘ kaytto petoksissa tai kavalluksissa tai muu
\ vaarinkaytto on kiellettya. Liiketoimintamme
l perustuu rehellisyyteen ja avoimuuteen.
‘1 ‘
r Kaytamme KONEen varoja ja muuta omaisuutta
asianmukaisesti, vastuullisesti ja vain oikeutettuun
kayttotarkoitukseen.

pr—

Suojelemme kaikkea KONEen omaisuutta, kuten
varastotuotteita, tyokaluja, ajoneuvoja, varaosia, tietoja ja
immateriaalioikeuksia.

Perustamme kaikki KONEen kirjanpitotapahtumat
SCAN todellisiin tapahtumiin. Kirjaamme ne tdsmallisesti
V’S’TOR KEY ja oikea-aikaisesti ja noudatamme KONEen
kirjanpitostandardeja sekd muita soveltuvia paikallisia
CEETNGER

R .

Tilinpaatoksemme tai muut raporttimme ja asiakirjamme
eivat sisalla virheellisid, harhaanjohtavia tai keinotekoisia
merkintdja tai tietoja.




@ wita sinun pitad tietaa?

lﬁl Estdmme petoksia ja varkauksia
]

1 seuraavilla tavoilla:

- Suojaamme seka aineelliset resurssit
(esimerkiksi varastoissa olevat varaosat) etta
aineettomat resurssit (esimerkiksi puhelimissa
tai tietokoneissa olevat tiedot).

- Noudatamme yhtion kdytant6ja ja saantoja
kaiken yhtion omaisuuden kdytdssd, mukaan
lukien materiaalit, tyokalut, varastot ja
romuttaminen.

- Emme k&ytd KONEen omaisuutta omiin
tarkoituksiimme.

- Emme ota KONEen luottamuksellisia tietoja
mukaamme, kun lahdemme KONEen
palveluksesta.

« Laskutamme tdsmallisesti, oikea-aikaisesti
ja sopimusehtojen mukaisesti todellisen
liilketoimintatapahtuman perusteella.

- Noudatamme KONEen kirjanpitostandardeja

ja varmistamme, ettei tuottoja liioitella tai
tulouteta liian aikaisin.

- Kerddmme saatavat silloin, kun ne eraantyvat,

eikd meilld ole sivusopimuksia.

- Kirjaamme ja kohdistamme kustannukset

tarkasti todellisen liiketoimintatapahtuman
perusteella.

= Varmistamme, ettd saamamme laskut

pitdvat paikkansa, ja hyvdksymme ne
valtuutusten delegointikdytanndn ja laskujen
hyvaksyntakaytannén mukaisesti.

- Korvaamme matkustamiseen liittyvat

kustannukset ja kulut matkustuskaytannon
mukaisesti, eivatka ne sisalld henkilokohtaisia
kustannuksia.

@ Varoitusmerkit

Havaitset, ettd prosesseja ja kdytantdja ohitetaan. Esimerkkeja:

- Liiketoimintaa harjoitetaan ilman sopimuksia ja/tai asianmukaista

valtuutusta.

- Tulot kirjataan liian aikaisin tai lilan suurina.
- Asianmukaisia hyviksyntéprosesseja ei noudateta.
- KONEen tyokaluja tai ajoneuvoja kdytetdan henkilokohtaisiin tarkoituksiin.

- Inventointia ja materiaalien romutusta koskevia kaytéantoja ja prosesseja ei

noudateta.

- Sinua pyydetdan kirjaamaan tapahtuma tai tilaus tai suorittamaan maksu

tavalla, joka kiertda taloushallinnon tarkistuksia ja hyvaksyntgja.

- Tulot tai kustannukset on kohdistettu vaarin tavoitetuloksen

saavuttamiseksi.

Asiakirjoissa on epasdanndllisyyksia tai puuttuvia tietoja. Esimerkkeja:

- Kirjanpidon merkinndille tai muille omaisuussaldoille ei ole tositteita.
- Kirjanpidossa on selittdmattomia paddomakuluja, omaisuuserid tai velkoja.
- Saat alihankkijalta laskun vield toimittamattomista palveluista.

- Testituloksia koskevat julkiset ilmoitukset eivat vastaa sisdisia tietoja.

Global Delegation of Authority Global Purchasing Policy

Global Travel Policy
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Kyberturvallisuus @ "

’ .

A o %
&/ ) ] Me KONEella olemme sitoutuneet

kyberturvallisuuteen. Velvollisuutesi on noudattaa
asianmukaisia toimintatapoja kayttaessasi,
kehittdessasi tai yllapitdessasi arvokkaita tietoja,
tyokaluja ja digitaalista omaisuutta.

Kaytantdnadmme on varmistaa, ettd KONEen liiketoiminnassa
tarvittavat tiedot on suojattu asianmukaisesti.

Kehitdmme jarjestelmia ja tuotteita maaritettyjen
turvallisuusperiaatteiden mukaisesti, mukaan lukien
turvallisuustestaus ennen markkinoille tuontia seka
kyberturvallisuusuhkien ja haavoittuvuuksien valvonta.

Lisatietoja on KONEen tietoturvakaytannossa.




@ wita sinun pitad tietaa?

Yhtiomme omaisuus sisdltaa yhtidn kayttoon
antamat laitteet, kuten tietokoneet,
tabletit, puhelimet, sdhkdpostin ja

ohjelmistosovellukset.

Kaikki KONEelta saamasi tiedot, tekniikat ja
tyokalut ovat KONEen omaisuutta.

Jos olet vastuussa tuotteiden, ohjelmistojen tai IT-

kehitysten kehittamisesta:

Noudata KONEen turvallista kehitystyota
koskevia ohjeita. Varmista, ettd asianmukaisia
suojausmekanismeja kaytetdan koko
kehityselinkaaren ajan kehitysprojektin

alkuvaiheista alkaen.

Kasittele kaikkia
tietoja asianmukaisella
varovaisuudella
estaaksesi tietojen
luvattoman
paljastumisen:

Olet vastuussa tydkalujen ja teknologian
asianmukaisesta, laillisesta sekd KONEen kaytantdjen
ja ohjeiden mukaisesta kaytosta ja hallinnasta.

KONE pidattaa oikeuden lain niin salliessa valvoa ja

selvittaa yrityksen tyokalujen ja teknologian kayttoa,
viestintd mukaan lukien.

Jos tydskentelet toimittajien kanssa:

Noudata toimitusketjun kyberturvallisuutta

«/ Kaytd vahvoja salasanoja ja
suojaa salasanasi pitdmalla ne
itsellsi.

«/ Varmista tietoresurssien
suojaaminen erehdyksessa
tapahtuvalta poistamiselta,
haittaohjelmilta ja luvattomalta
kaytolta tai muokkauksilta.

koskevia KONEen ohjeita. Varmista, etta riittava
turvallisuusriskin arviointi tehddan ja etta
asianmukaiset suojausmekanismit maaritetaan
sen mukaisesti.

«/ Kéyta KONEen tietojen
tallennukseen, siirtoon ja
varmuuskopiointiin vain KONEen
hyvaksymia jarjestelmia ja
tybkaluja.

/ Kayta tyctileja ja tydsdhkopostia

vain KONEen tydasioiden hoitoon.

@ Varoitusmerkit

Pida KONE-tilisi suojattuna. ALA:

Jaa KONEen salasanat tai kayta niita
jossain muualla.

Yritd paasta kasiksi muiden
kayttajatileihin tai ohita jarjestelman
tietoturvamekanismit.

Kayta KONEen sdhkdpostiosoitetta
yksityisiin tarkoituksiin.

Liitd KONEen sisdiseen verkkoon tai
laitteisiin laitteita, joiden kayttoon
sinulla ei ole yhtion lupaa, kuten
USB-muistitikkuja tai internet-
reitittimia.

Kayta tydvalineitdsi laittoman,
hairintad muodostavan tai
pornografisen sisdllén lIahettamiseen
tai tallentamiseen.

Suojaa KONEen tiedot. ALA:

Jaa KONEen sisdisia tietoja
sosiaalisessa mediassa tai
tallenna niita henkilokohtaiseen
tallennuspalveluun.

Paljasta tai julkista liikesalaisuuksia,
luottamuksellisia, patentilla
suojattuja tai muutoin arkaluonteisia
KONEen tietoja.

K&ayta KONEen luottamuksellisia
tietoja tai ota niitd mukaasi, kun
l&dhdet KONEen palveluksesta.

Laheta tydviesteja edelleen
KONEen ulkopuolelle
esimerkiksi henkilokohtaiseen
sdhkdpostiosoitteeseesi.

soita valittomasti Ask IT:hen.

Kyberturvallisuushuolista ilmoittaminen:

Jos olet avannut epaéilyttavan sédhkopostiviestin siséltdman linkin tai
liitetiedoston tai huomaat Outlookin tai tietokoneen toimivan oudosti,

Laheta epailyttdvat sahkopostiviestit lisatutkimuksia varten
napsauttamalla Outlookissa olevaa sdhkopostin raportointipainiketta.

lImoita epdilemastasi tietomurrosta tai hakkeroinnista viipymatta
KONEen kyberturvallisuustiimille osoitteeseen security@kone.com.

Information Security Policy

Cybersecurity Rules
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Tiedot ja immateriaalioikeudet ovat yhtion arvokasta
omaisuutta, jonka merkitys liiketoiminnalle kasvaa
jatkuvasti. Noudatamme alan parhaita kaytant6ja KONEen
omaisuuden suojaamisen ja asianmukaisen kayton
varmistamiseksi.

Kunnioittamme myds muiden immateriaalioikeuksia ja
salassapidettavia tietoja ja kasittelemme téllaisia tietoja
asianmukaisella huolellisuudella.



@ wita sinun pitad tietaa?

Immateriaalioikeuksia ovat muun Muuta aineetonta omaisuutta, jota meidan

muassa seuraavat: tulee hallita ja suojata huolellisesti, ovat
muun muassa luottamukselliset asiakas-,

KONEen patentit, liikesalaisuudet, hinnoittelu-, R&D- ja strategiatiedot.

tavaramerkit, tekijanoikeudet ja brandi.

Kaytamme parhaita kdytantdja suojatessamme, hallinnoidessamme
ja luovuttaessamme KONEen immateriaaliomaisuutta ja aineetonta
omaisuutta. Esimerkkeja:

/ Emme luovuta KONEen luottamuksellisia / Tavaramerkit ja brandi ovat erittdin
tietoja, ellei siihen ole nimenomaista tarkeitd KONEen liiketoiminnalle, ja niitéd
valtuutusta. tulee aina kayttaa KONEen tavaramerkkeja

koskevan kaytannon, brandikdytannon ja

/ Jakaessamme tietoja kolmansien osapuolien brandiohjeiden mukaisesti.

kanssa meidan taytyy ymmartaa, mita

tietoja jaetaan ja mita tarkoitusta /' Luokittelemme sisdiset asiakirjat julkisiksi,
varten, ja varmistaa, ettd asianmukaiset sisdisiksi, luottamuksellisiksi tai salassa
sopimussuojat ja kayttoa koskevat pidettdviksi tietojen hallinnointikdytdnndn
rajoitukset ovat kaytossa. mukaisesti ja valvomme niiden

kayttooikeuksia asianmukaisesti.

Kunnioittamme muiden immateriaalioikeuksia Sitoudumme kayttdmaan, hallinnoimaan ja

ja salassa pidettdvid tietoja. Emme esimerkiksi luovuttamaan kolmannen osapuolen tietoja voimassa
lataa aineistoja, joiden lataaminen verkkoon olevien lakien ja KONEen sopimusvelvoitteiden

tai koneelle rikkoo tekijanoikeuksia. mukaisesti.

@ Varoitusmerkit

Sinun taytyy jakaa KONEen luottamuksellisia tai yksinoikeudellisia tietoja
tai muuta omaisuutta kolmansien osapuolien kanssa:

- Varmista, ettd kdytdssasi on tarvittavat suojaukset, kuten
salassapitosopimus tai -ehdot, jotka rajoittavat KONEen tietojen tai
omaisuuden kayttoa ja edelleenluovutusta.

- Varmista, ettd ymmarrat, mita KONEen omaisuutta voit ja et voi jakaa.
Pyyda neuvoa, jos et ole varma.

- Al3 luovuta arkaluontoisia tietoja, kuten tehtaan tai tutkimusosaston
piirustuksia, ilman asianmukaista lupaa.

- Jos kolmas osapuoli pyytéda lupaa kdyttda KONEen nimed tai logoa
referenssing, katso ohjeita kumppanioppaasta tehdessasi paatdsta luvan
myodntamisesta varmistaaksesi oikeat toimintatavat.

Haluat jakaa kolmannen osapuolen omistamia tietoja KONEen sisélla tai
kolmansille osapuolille:

- Varmista tietojen omistajalta, ettd KONEella on oikeus julkaista sopimuksen
alaiset tiedot.

Olet tekemdsséa sopimusta KONEen toimittajien kanssa:

- Varmista, ettd KONE saa riittdvat omistus- tai lisenssioikeudet kaikkiin
toimittajalta saatuihin ohjelmistoihin tai Iahdekoodeihin.

- Anna toimittajien viitata tyohonsa KONEella vain KONEen kumppanioppaan
mukaisesti.

L]
Data Governance KONE Partner KONE Brand
Policy Reference Guide Policy
Trademarks, Trade KONE Brand
Names and Domain Guidelines
Names Palicy

32



KONE

Inen Vies'tinté ‘ Yleiskuvaus

Silla, miten ja mita viestimme ulkoisesti, on merkitysta.
Hyvin suunniteltu ja toteutettu viestintd tukee KONEen

ja tuottavuutta seka parantaa asiakaskokemusta.

Olemme sitoutuneet antamaan aina
totuudenmukaisia, puolueettomia,
yhdenmukaisia ja oikea-aikaisia tietoja.

Noudatamme ulkoisessa viestinnassamme
seuraavia periaatteita:

Osallistavuus
Nopeus

- Totuudellisuus

- Yhdenmukaisuus

- Avoimuus




@ wita sinun pitad tietaa?

Varmistamme, etta tiedot luovutetaan
asianmukaisesti ja ettd tietosuoja on aina
etusijalla.

Julkistamme yhtion tiedot tiydellisina ja ajallaan
niiden lakien vaatimusten mukaisesti, jotka
koskevat KONEtta porssiyhtiona.

Katso lisétietoja Disclosure Guidelines.

Sosiaalisen median perussaannot

+/ Emme julkaise luottamuksellisia,
henkildkohtaisia, yksinoikeudellisia tai
kaupallisesti arkaluontoisia tietoja verkossa,
olipa niiden omistaja sitten KONE tai kolmas
osapuoli, joka on jakanut ne KONEen kanssa.

Puhumme KONEen puolesta tai annamme julkisia
lausuntoja vain silloin, kun siihen on lupa.

Emme kuvaa omaa poliittista toimintaamme tai
mielipidettdmme KONEen toimintana.

Olemme totuudenmukaisia kaikessa

ulkoisessa viestinndssdmme, myds
markkinointimateriaalissamme, emmeka koskaan
yrité johtaa ketdan harhaan tai esittda mitaan
tuotteitamme, palvelujamme tai liiketoiminta- tai

talousndkymidmme koskevia virheellisia vaittamia.

Jos mainostamme KONEen tuotteita ja palveluja
julkisesti, sosiaalinen media mukaan lukien,
varmistamme, ettd kerromme kytkdksestamme
KONEeseen selkedsti.

Jos identifioimme itsemme KONEen
tyontekijoina sosiaalisessa mediassa,
toimimme kunnioittavasti ja noudatamme KONE
Social Media Policy.

@ Varoitusmerkit

Tunne sdannat ja ole erityisen varovainen seuraavissa
tilanteissa:

- Sinua pyydetdan luovuttamaan luottamuksellisia, yksinoikeudellisia tai
kaupallisesti arkaluontoisia tietoja.

- Analyytikko tai tiedotusvélineiden edustaja ottaa sinuun yhteytta ja pyytaa
sinulta lausuntoa tai mielipidettd jostakin yhti6dn liittyvasta asiasta.

- Laadit mainos- tai markkinointimateriaalia.

- KONEella on tapahtunut kriisi, ja sinut on maaratty vastaamaan asiasta
tiedottamisesta.

- Sinut on kutsuttu puhumaan osaamisalueestasi konferenssissa tai
julkisessa tapahtumassa.

- Annat tiedotusvélineille lausuntoja KONEen tuotteista tai palveluista.

Disclosure Policy KONE Social Media Guidelines

Disclosure Guidelines Global Crisis

Communications Manual

Global Social Media Policy
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! SiSép rlkauppa . Yleiskuvaus

Pdrssiyhtiona KONEen taytyy noudattaa sisdpiirikauppaa
koskevia lakeja ja sdant6ja. Saatamme tydssdmme saada
kasiimme KONEen luottamuksellisia tietoja, jotka voivat
julkistettuina vaikuttaa KONEen rahoitusvélineiden, kuten
osakkeiden, arvoon.

Et saa kayttaa luottamuksellisia tietoja, kun kayt kauppaa
rahoitusvalineilld saadaksesi taloudellista hydtya itsellesi
tai toiselle henkildlle. Liséksi luottamuksellisia tietoja ei
saa paljastaa toiselle henkildlle, ellei tama henkild ole
valtuutettu vastaanottaja.

Velvoitteisiin rikkomuksilla saattaa olla vakavia
seurauksia, mukaan lukien sakot, hallinnolliset
rangaistukset seka rikosoikeudelliset seuraamukset.

Luottamukselliset tiedot, jotka julkistettuina
voisivat vaikuttaa KONEen tai toisen yhtion
rahoitusvalineiden arvoon, on pidettdva salassa,
kunnes ne julkaistaan tai muuten asetetaan
julkisesti saataville.




@ wita sinun pitad tietaa?

Mita sisapiiritiedot ovat?

Sisapiiritiedoilla tarkoitetaan kaikkia KONEen lisdksi sisdpiiritiedot voivat
yhtidon tai sen osakkeisiin tai muihin liittya myds toiseen yritykseen tai sen
rahoitusvalineisiin liittyvia tdsmallisia tietoja, rahoitusvalineisiin.

joita ei ole julkaistu tai muutoin annettu
julkisiksi ja joiden julkistamisella olisi
todennakadisesti merkittava vaikutus yhtion
rahoitusvélineen hintaan.

Jos sinulla on Y Kayttaa sisapiiritietoja Y Suositella tai ehdottaa

sisdpiirintietoa, et suoraan tai epasuorasti
rahoitusvalineiden ostossa tai

saa: myynnissd omaksi hyddyksesi

sisépiirikauppaan osallistumista
toiselle henkildlle.

tai toisen henkilon hyodyksi ¥ Paljastaa sisépiiritietoja, ellei

(sisdpiirikauppa).

Jos en ole varma siitd, ovatko tietyt tiedot
[O sisdpiiritietoja tai saanko paljastaa téllaisia tietoja,
kysyn neuvoa laki- tai sijoittajasuhdeosastolta.

sinulla ole siihen nimenomaista
lupaa.

@ Varoitusmerkit

Loysit sisapiiritietoja vahingossa:

- Et saa jakaa mitdan KONEeseen tai muihin yrityksiin liittyvia ei-julkisia
tietoja muille, kuten liilkekumppaneillesi, perheenjasenillesi tai ystavillesi,
jotka voisivat hyddyntda ndita tietoja arvopaperikaupassa. Tama
saanto patee riippumatta siitd, oletko saanut sisapiiritiedot haltuusi
tarkoituksellisesti vai vahingossa.

Joku pyytéa sinulta liiketoimintaneuvoja:

- Et saa suositella KONEen rahoitusvélineiden tai muiden rahoitusvélineiden
ostoa tai myyntia liikkekumppaneillesi, perheenjasenillesi tai ystavillesi tai
antaa heille "hyvia sijoitusvinkkeja" ei-julkisten tietojen perusteella.

KONE Insider Palicy
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: KoNE
N 0 Sta h u O I e n a I h e Et Miten voit ilmoittaa saantojen

noudattamiseen liittyvasta huolenaiheesta

O Suorayhteys:

I
e S I I n Esihenkild, paikallinen johto, HR- tai lakiosasto

Sahkoposti suoraan Compliance-osastolle:

Tiedamme, etta mieltd painavista asioista puhuminen voi olla vaikeaa ja Koko maailma: compliance@kone.com
stressaavaa, joten kasittelemme ilmoitukset erittain luottamuksellisesti: )

nd . g - iy Ju K GCN: gcn.compliance@kone.com
Haluamme, etta tunnet olosi turvalliseksi, tuetuksija' kuulluksi silleinkin,
Kun et ole taysin varma siitd, onko vaarinkayteksia tapahtunut. Voit ENA: AmericasCompliance(@kone.com

luottaa siihen, ettd toimimme kerdd@miemme tietojen perusteella reilusti
ja ilman viivytyksia.

. - . 8 . | 1| Compliance Line:
KONE ei suvaitse minkaanlaisia kostotoimia niita kehtaan, jotka hyvassa

uskessa ilmoittavat eettisen ohjesaannon rikkomuksesta. Etiikan ja
vaatimustenmukaisuuden

intranet-sivu / huolenaiheista
ilmoittaminen

HenkilGtietoja koskevat tietoturvaloukkaukset:

security@kone.com

KONE Compliance Speak-Up Guidelines




|
E e tt I n e n Kun kohtaat hankalalta vaikuttavan tilanteen etka ole
varma siitd, voitko luottaa vaistoihisi, kysy itseltasi

viisi opastavaa kysymysta.

as 8= Nama kysymykset auttavat tekem&an oikeat

p a a t 6 kS e n t e k O paitdkset rehellisesti, lahjomattomasti ja reilusti.

Viisi opastavaa kysymysta

Jos et ole varma siita, miten toimia

v/ Jos vastaat kaikkiin kysymyksiin Kyll4,

voit jatkaa sitd, mita olit tekemassa. @

KYLLA KYLLA KYLLA KYLLA KYLLA Tekemisi paétos
4 on eettinen ja
vastuullinen.
Menetelladnkd Noudattaako Noudattaako Hyvaksyisiko Sopisiko sinulle, ettd
tassa mielestasi menettely menettely KONEen esihenkildsi taman? toimistasi kerrottaisiin
oikein? lakeja ja eettistd ohjesdantos, paikallisuutisissa tai
maarayksia? kaytantdja ja arvoja? sosiaalisessa mediassa?
El El El El El

X Jos vastaat johonkin kysymykseen
Ei, PYSAHDY ja KYSY NEUVOA laki-
tai Compliance-osastolta (compliance@kone.com)
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