ACORDUL PRIVIND PRELUCRAREA
DATELOR PENTRU SERVICILE KONE
INFORMATION (,,DPA”)

1. Scopul si obiectul prelucrarii datelor

Serviciile KONE Information pot fi utilizate pentru a gestiona continut in MediaPlayer-
uri si/sau MediaScreen-uri. Aceasta poate include listele cu rezidenti/chiriasi si, posibil,
si alte informatii ce permit identificarea persoanelor (,Datele cu caracter personal’),
astfel cum a stabilit Clientul sau reprezentantul sau, inclusiv un manager de locatie
sau un prestator de servicii extern sau angajatul ori reprezentantul acestuia, care
gestioneaza continut in numele Clientului. Partile iau cunostinta si convin ca societatea
KONE este persoana imputemicitd de operator si Clientul este operatorul
respectivelor Date cu caracter personal, conform Regulamentului General privind
Protectia Datelor (,RGPD”) (Regulamentul (UE) 2016/679 al Parlamentului European
si al Consiliului). Prezentul APD prevede clauzele si conditile pentru prelucrarea
Datelor cu caracter personal de catre KONE, in numele Clientului, ca parte a Serviciilor
KONE Information.

Scopul KONE gazduieste Datele cu caracter personal si are
prelucrarii acces la Datele cu caracter personal in scopul de a
Datelor cu furniza Clientului Servicile KONE Information.
caracter

personal:

Durata prelucrarii | Datele cu caracter personal vor fi prelucrate de KONE

Datelor cu atat timp cat Servicile KONE Information sunt
caracter prestate in virtutea Contractului.
personal:

Natura si scopul Gestionarea electronica a continutului media din

prelucrarii MediaScreen si/sau MediaPlayer in vederea prestarii
Datelor cu Serviciilor KONE Information.

caracter -

personal: KONE va prelucra Datele cu caracter personal in

numele Clientului, Tn scopul si In masura necesare
pentru prestarea Serviciilor KONE Information.

Tipul de date cu Numele si functia reprezentantului Clientului, numele
caracter chiriasului si numarul apartamentului. Alte date cu
personal: caracter personal pe care Clientul sau reprezentantul sau
doreste sa le afiseze folosind Servicile KONE
Information.

Categoriile de
persoane vizate:

Locuitorii unei Cladiri, inclusiv chiriasii si proprietarii.
Alte categorii posibile vor fi determinate de Client si
pot include, de ex., persoanele legate de
administrarea Cladirii sau de produsele ori serviciile
terte prestate pentru sau in interiorul Cladirii.

Orice termeni care nu sunt definiti in prezentul document vor avea intelesul care
le este atribuit in RGPD.

2. Drepturile si obligatiile Clientului

Clientul va intreprinde urmatoarele:

(i) va prelucra Datele cu caracter personal in conformitate cu legile aplicabile
privind protectia datelor si cu bunele practici de prelucrare a datelor;

(i) se va asigura cd instructiunile pe care i le comunica societati KONE
respecta legile aplicabile;

(i)  va ramane in permanenta singurul rdspunzator pentru acuratetea,
calitatea si legalitatea Datelor cu caracter personal si pentru modalitatile
n care Clientul a dobandit si a externalizat prelucrarea Datelor cu caracter
personal sau gestionarea Datelor cu caracter personal;

(iv) va pastra in permanenta controlul si autoritatea asupra Datelor cu
caracter personal;

(v)  va fi raspunzator pentru indeplinirea obligatiei de a raspunde cererilor
privind exercitarea drepturilor de catre persoanele vizate; si

(vi) va ramane in permanentd singurul raspunzator pentru acreditarile
(inclusiv parolele si/sau numele de utilizator) acordate Clientului sau
reprezentantului sau (inclusiv administratorul locatiei sau un alt prestator
tert de servicii sau angajatul ori un alt reprezentant care administreaza
continutul in numele Clientului) in vederea accesarii Servicilor KONE
Information, precum si pentru utilizarea acreditarilor mentionate si pentru
utilizarea Serviciilor KONE Information folosind acreditarile.

De asemenea, Clientul are dreptul de a-i oferi societati KONE instructiuni
rezonabile scrise privind prelucrarea Datelor cu caracter personal, cu conditia ca
respectivele instructiuni sa fie conforme cu prevederile Contractului si legislatia
aplicabila. Tn eventualitatea in care instructiunile Clientului genereaz& lucréri
si/sau costuri suplimentare pentru KONE, Clientul este de acord sa compenseze
respectivele lucrari si costuri suplimentare suportate. Pentru evitarea oricaror
neclaritati, KONE nu va avea dreptul la respectiva rambursare, daca
instructiunile Clientului sunt implementate in urma unei actualizari generale a
serviciilor aplicabila si altor clienti KONE.

Prin prezenta, Clientul ii furnizeaza instructiuni societatii KONE pentru a prelucra
Datele cu caracter personal in urmatoarele scopuri: (i) pentru prelucrarea in
conformitate cu Contractul si cu descrierea servicilor KONE; si (ii) pentru
prelucrarea initiata de reprezentantii Clientului (inclusiv administratorul locatiei
sau un alt prestator tert de servicii sau angajatul ori un alt reprezentant care
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gestioneaza continutul in numele Clientului) in legatura cu utilizarea de catre ei
a Serviciilor.

3. Drepturile si obligatiile societatii KONE

Clientul este de acord ca societatea KONE va intreprinde urmatoarele:

(i) va prelucra Datele cu caracter personal in conformitate cu Contractul, cu
descrierea Serviciilor, cu prezentul APD si cu legile aplicabile operatiunilor
sale;

(i) va prelucra Datele cu caracter personal numai in urma instructiunilor
documentate transmise de Client, numai daca nu se specifica altfel prin
legislatia UE sau a statului membru al UE care i se aplica societatii KONE.
in aceste situatii, KONE va informa Clientul privind cerintele prevazute
prin lege Tnainte de a realiza prelucrarea, numai daca respectiva divulgare
nu este interzisa prin lege;

(i)  se va asigura ca accesul la Datele cu caracter personal este limitat la
acele persoane care au nevoie de acces la ele in scopul prevazut mai sus
si ca persoanele autorizate sa prelucreze Datele cu caracter personal
intrda  sub incidenta unei obligati contractuale sau legale de
confidentialitate;

(iv)  va adopta masurile tehnice si organizatorice necesare pentru a asigura
securitatea Datelor cu caracter personal, astfel cum se impune prin
articolul 32 din RGPD;

(v) luand in considerare natura prelucrarii, va intreprinde eforturi rezonabile
din punct de vedere comercial pentru a-i oferi asistenta Clientului,
adoptand masurile tehnice si organizatorice adecvate pentru a asigura
indeplinirea de cétre Client a obligatiei sale de a raspunde la solicitarile
transmise de persoanele vizate care isi exercita drepturile;

(vi)  Ti va oferi asistenta Clientului in masura rezonabila si posibila pentru a
asigura respectarea obligatiilor acestuia in materie de securitate si de alta
naturd, luand in considerare natura prelucrérii si a informatiilor aflate la
dispozitia KONE;

(vii)  Tn masura in care Clientul nu are capacitatea de a corecta, a modifica, a
bloca sau a sterge Datele cu caracter personal, astfel cum se solicita prin
legile aplicabile, KONE va da curs oricaror solicitari rezonabile din punct
de vedere comercial transmise de Client pentru a facilita respectivele
actiuni, in masura in care KONE are permisiunea legald de a proceda
astfel;

(viii)  va pune la dispozitia Clientului informatiile necesare pentru a demonstra
respectarea obligatiilor sale si va permite si va coopera in cadrul
auditurilor, inclusiv al inspectiilor derulate de Client sau de o alta persoana
autorizata de Client. Cu privire la inspectii, partile convin urmatoarele: (a)
Clientul trebuie sa fi transmita societatii KONE o notificare prealabila cu
cel putin 30 (treizeci) de zile inainte de desfasurarea respectivelor
inspectii; (b) inspectiile vor fi derulate in timpul orelor normale de program
si nu mai des decdt o data intr-un an calendaristic; (c) Clientul si
persoanele sale autorizate trebuie s&@ semneze un angajament de
confidentialitate, in forma definita de KONE, inainte de derularea oricarei
inspectii;

(ix)  va avea dreptul si va avea acordul Clientului pentru a transfera Datele cu
caracter personal in afara granitelor UE/SEE si, conform celor prevazute
in RGPD, va adopta prevederile contractuale stipulate de Comisia
Europeana prin decizia 2010/87/UE sau prin orice altd decizie
nlocuitoare a Comisiei Europene, cu privire la transferurile internationale
de Date cu caracter personal (,Clauzele contractuale standard”)
impreund cu destinatarul Datelor cu caracter personal aflat in afara
granitelor UE/SEE; sau se asigurd prin orice alte metode ca transferul
este derulat in conformitate cu RGPD; si

(x) de indata ce acest lucru va fi posibil in mod rezonabil, va notifica Clientul
cu privire la orice incalcare a securitatii Datelor cu caracter personal, dupa
ce ia cunostinta de respectiva situatie.

4. Utilizarea subcontractantilor in scopuri de prelucrare

Clientul este de acord prin prezenta si consimte ca societatea KONE sa utilizeze
afiliati si terti care vor derula operatiuni de prelucrare in regim de subcontractare,
pentru indeplinirea obligatiilor KONE derivate din prezentul APD sau care vor
presta anumite servicii in numele sau, precum servicii de asistenta. Pentru
evitarea oricaror neclaritati, autorizatia de mai sus constituie acordul prealabil in
forma scrisa al operatorului cu privire la prelucrarea in regim de subcontractare,
de catre KONE, in scopurile descrise la clauza 11 a Clauzelor contractuale
standard. Subcontractantii terti care vor derula operatiuni de prelucrare sunt
enumerati pe paginile de asistentd ale KONE Information, disponibile la
www.kone.com. KONE va actualiza lista mentionata cu cel putin 30 (treizeci) de
zile Tnainte de angajarea unui nou subcontractant tert pentru desfasurarea de
operatiuni de prelucrare. Clientul are posibilitatea de a se opune angajarii noilor
subcontractanti terti pentru activitati de prelucrare, in decursul perioadei de 30
(treizeci) de zile mentionata mai sus. Obiectia trebuie sa aiba un temei rezonabil
si verificabil (de ex., daca Clientul dovedeste ca angajarea unui anumit
subcontractant tert in scopuri de prelucrare genereaza un risc semnificativ la
adresa securitatii Datelor cu caracter personal). Daca Partile nu pot solutiona o
astfel de obiectie, oricare dintre Parti poate rezilia Contractul pentru o parte din
Serviciile KONE Information, cu efect imediat, transmitand o notificare scrisa
celeilalte parti, in termenele prevazute de Contract-



