CONTRAT DE TRAITEMENT DES
DONNEES POUR LES SERVICES KONE
RESIDENTIAL (« DPA »)

1. FINALITES ET PORTEE DU TRAITEMENT DE DONNEES

La fourniture des Services Residential nécessite la collecte et le traitement de certaines
informations personnelles identifiables sur les Utilisateurs, telles qu'identifiées ci-aprés
(les « Données personnelles »).

Comme KONE a défini comment ces Données personnelles sont traitées lors de la
fourniture de ces Services, les Parties acceptent et reconnaissent que KONE soit
considéré comme un Responsable du traitement, tel que défini dans le Réglement général
sur la protection des données (« RGPD ») (Réglementation (UE) 2016/679 du Parlement
et du Conseil européens).

Pour permettre aux Utilisateurs d'utiliser et de bénéficier des Services Residential dans
leur intégralité, le Client collecte et gere des Données personnelles dans les applications
logicielles fournies par KONE dans le cadre des Services KONE Residential (« Logiciel
de gestion »). Lors de la réalisation d'un tel traitement des Données personnelles, le Client
agit en tant que Sous-traitant tel que défini dans le RGPD.

Ce DPA définit les obligations et les responsabilités entre les Parties concernant le
traitement des Données personnelles susmentionné. Dans la mesure ou le Client extrait
des Données personnelles du Logiciel de gestion, integre les Données personnelles a
ses autres systémes informatiques ou commence a traiter les Données personnelles pour
ses propres finalités non décrites dans ce DPA, il doit étre considéré comme un
Responsable de traitement indépendant et sera seul responsable exclusif de ses actions
et de la conformité avec les lois de protection des données applicables.

Objet du traitement
des Données
personnelles :

Le Client utilise les Services Residential a des fins de gestion
des acces sur le Site qu'il posséde et/ou gére. Les Services
incluent une licence pour utiliser un Logiciel de gestion qui
permet de gérer les Données personnelles des Utilisateurs
résidents et des visiteurs ainsi que les clés et les badges
numériques sur le Site.

Durée du traitement Les Données personnelles seront traitées tant que les
des Données Services Residential sont fournis dans le cadre du Contrat.
personnelles :

Nature et finalités du Le Client est responsable de la collecte initiale des données
traitement des de base de I'Utilisateur afin de pouvoir envoyer le code
Données d'activation a I'Utilisateur ou de lui donner un badge qui lui
personnelles : permet de commencer a utiliser les Services sur le Site
correspondant. Par ailleurs, le Client est responsable de la
gestion des Données personnelles (comme défini a la
section 3) pendant la durée du Contrat.

Type de Données
personnelles :

Nom d'utilisateur, sexe, adresse, numéro d'appartement,
adresse e-mail, numéro de téléphone, nom et numéro
d'interphone, numéro d'identification du badge, droits
d’accés et sous-utilisateurs créés.

Catégories des Utilisateurs d'un Site ou les Services Residential sont
personnes utilisés.
concerneées :

Toute expression non définie dans la présente doit se voir attribuer la signification du
RGPD.

2. DROITS ET OBLIGATIONS DE KONE EN TANT QUE RESPONSABLE DE
TRAITEMENT

KONE doit :

(i) gérer les Données personnelles conformément aux lois applicables en matiere de
protection des données et aux bonnes pratiques du traitement des données ;

(i) dispenser des instructions documentées au Client sur le traitement des Données
personnelles ;

(iii)) s'assurer que les instructions données au Client sont conformes aux lois
applicables ;

(iv) maintenir le contréle et I'autorité des Données personnelles ; et

(v) conserver la propriété et tout autre droit sur les Données personnelles.

KONE dispose d'un droit d’audit afin de vérifier le respect par le Client de ses obligations
sous ce DPA. Cet audit sera mené par KONE ou un autre auditeur mandaté par KONE.
KONE informera le Client au moins 15 Jours ouvrables a I'avance du jour ouvrable durant
lequel se tiendra I'audit.

3. DROITS ET OBLIGATIONS DU CLIENT EN TANT QUE SOUS-TRAITANT

Lors du traitement des Données personnelles, le Client doit :

(i) traiter les Données personnelles conformément au Contrat, a ce DPA, aux
instructions écrites de KONE et aux lois applicables au Client ;

(iii) traiter I'existence du traitement au nom et pour le compte de KONE de maniéere
strictement confidentielle, s'assurer que l'accés aux Données personnelles est
limité aux personnes qui doivent y avoir accés aux fins susmentionnées, et que
les personnes autorisées a traiter les Données personnelles soient liées par un
devoir de confidentialité Iégal ou contractuel ; Le Client doit surtout reconnaitre et
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convenir que le Client n'est pas en droit de partager des mots de passe et/ou des
noms d'utilisateur accordés pour accéder aux Données personnelles avec des
utilisateurs non autorisés et le Client est responsable de la confidentialité et de
I'utilisation des mots de passe du Client (y compris ceux de ses employés) et des
noms d'utilisateur ;

(iii)) tenant compte de I'état du développement technologique et du co(t de la mise en
place de mesures, prendre toutes les mesures techniques et organisationnelles
requises pour garantir la protection des Données personnelles contre tout
traitement non autorisé ou illégal des Données personnelles et contre toute perte
accidentelle ou destruction des, ou atteinte aux Données personnelles, comme
requis selon I'Article 32 du RGPD ;

(iv) tenant compte de la nature du traitement, aider KONE a répondre aux demandes
des propriétaires des données exergant leurs droits et fournir toute assistance
nécessaire a KONE pour le respect de ses obligations légales. Cela doit inclure,
sans s'y limiter :

a. la mise a jour ou la correction des Données personnelles telle que soumise
ou demandée par un Utilisateur ; et

b. la suppression des Données personnelles telle que demandée par un
Utilisateur.

(v) en ce qui concerne les Utilisateurs qui choisissent d'utiliser les Services
Residential sans télécharger I'application fournie par KONE, aider KONE a fournir
a ces Utilisateurs des informations sur le traitement de leurs Données
personnelles lors de la collecte des Données personnelles des Utilisateurs pour la
premiére fois en fournissant a ces Utilisateurs une déclaration de confidentialité
fournie par KONE dans le Logiciel de gestion de KONE, ou comme autrement
indiqué par KONE par écrit ;

(vi) avertir KONE immédiatement a la réception d'une réclamation d'un Utilisateur
impliquant des Données personnelles ;

(vii)  lors de I'utilisation de sous-traitants pour le traitement des Données personnelles
(« Sous-traitants »), s'assurer que les sous-traitants sont contraints par des
obligations équivalentes relatives au traitement des Données personnelles tout
comme le Client 'est selon ce DPA. Le Client reste responsable des actions des
sous-traitants comme s'il s'agissait des siennes. Si le Client est établi ou que le
Site est situé hors de I'Espace Economique Européen, le transfert ne peut se faire
que vers des pays tiers qui offrent un niveau de protection adéquat ou qui ont fait
I'objet d’'une décision d’adéquation de la part de la Commission Européenne.
KONE est en droit de recevoir les informations de contact des sous-traitants sur
demande ;

(viii)  immédiatement aprés avoir pris connaissance d'une violation de Données
personnelles, la signifier a KONE via security@kone.com et aider a I'enquéte, la
vérification, I'atténuation et la résolution de la violation ainsi qu'a toutes
notifications requises aux autorités de protection des données et aux propriétaires
des données ;

(ix) effectuer toute autre action raisonnable requise par KONE afin de garantir sa
conformité avec les lois sur la protection des données applicables ; et

(x) rester le seul responsable de la gestion des droits d'accés des Utilisateurs au Site,
de l'inactivation ou de la suppression (si applicable) dans le Logiciel de gestion
des Utilisateurs qui ne sont plus autorisés a accéder a Site.

4. RESPONSABILITE

Le Client est responsable envers KONE pour tout dommage causé par le Client qui est la
conséquence d’une violation du DPA et des obligations spécifiquement imposées au
Client par la législation en matiére de protection des données a caractére personnel, et
indemnisera KONE pour tous dommages et réclamations de tiers et des personnes
concernées. Le Client indemnisera KONE pour tout dommage causé par des tiers
nommés par le Client.

Le Client ne sera pas responsable si et dans la mesure ol le dommage a été causé
directement et exclusivement par un événement de force majeure ou par le non-respect
par KONE de ses obligations, a condition que le Client ait fait un effort pour limiter les
conséquences du dommage et que le Client ait informé KONE immédiatement.

5. FIN

Le DPA entrera en vigueur a la date de sa signature. Si le Client a déja traité des Données
personnelles dans le cadre du Contrat préalablement a la signature du DPA, le DPA
s’appliquera de maniére rétroactive a partir du début du traitement des Données
personnelles par le Client au nom et pour le compte de KONE.

Le DPA restera d’application pendant la durée du Contrat. Si le Contrat prend fin, le DPA
prendra automatiquement fin.

A la fin du DPA, toutes les Données personnelles et les éventuelles copies physiques ou
électroniques de celles-ci devront immédiatement étre rendues a KONE, ou le Client, au
choix de KONE, détruira toutes les Données personnelles, a moins que le stockage de
ces Données personnelles ne soit obligatoire sur la base d’'une régle de droit de 'UE ou
de droit belge.

6. DIVERS

Le DPA est divisible. Si une ou plusieurs clauses qui n’affectent pas I'essence du DPA
sont déclarées partiellement ou enti€érement non valables, nulles ou inopposables, ce
constat n'affectera pas la validité et 'opposabilité des clauses restantes. Le DPA restera
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pleinement en vigueur entre les parties, comme si la clause non valable, nulle ou
inopposable n'avait jamais existé. Les parties s’engagent dans ce cas a renégocier le
DPA de bonne foi, afin de modifier ou remplacer la disposition pour adapter la clause nulle
(entierement ou partiellement), nulle, non valable ou inopposable par une disposition qui
s’approche le plus possible de I'objet de clause non valable, nulle ou inopposable.

Les modifications et les ajouts au DPA sont uniquement valables s'ils sont expressément
convenus par écrit entre les Parties. Tous les termes et conditions, générales ou
spécifiques ou autres documents émanant du Client sont exclus par la présente. Si une
clause du Contrat est en contradiction ou incompatible avec une clause du DPA, le DPA
prévaudra.

Si les données a caractére personnel ou la relation entre les Parties font I'objet d’une
nouvelle |égislation ou jurisprudence belge ou européenne, les Parties s’engagent a
renégocier de bonne foi le DPA et, partant, a le remettre en conformité avec la nouvelle
législation (européenne) ou jurisprudence considérée.

Le respect par chaque partie de ses obligations sous le DPA est a ses propres frais et ne
peut pas étre subordonné au paiement d’une indemnité, sauf accord contraire exprés.

Page 2 de 2



	1. DÉFINITIONS
	Tous les termes en majuscules utilisés ici doivent avoir la même signification que dans le Contrat. Par ailleurs, les termes définis ci-après ont les significations suivantes :

	2. Responsabilités de KONE
	3. Matériel
	4. Logiciel
	5. Exclusions
	 Tous travaux exigeant une visite du Site en dehors des Heures de travail ;
	 Tous travaux nécessaires pour remédier aux conséquences d'Evénements exclus ;
	 Réparation et remplacement de Matériel pour cause d'Événements exclus ou après l'expiration de la période de garantie du Matériel ;
	 La maintenance, la réparation, le renouvellement et le remplacement du réseau local (LAN), du câblage de réseau local ou d'une infrastructure semblable sur le Site et/ou toute réparation ou tout autre travail nécessaire au fonctionnement des Service...

	6. LES OBLIGATIONS DU client
	Si le Client omet de fournir un accès sécurisé à KONE, tel que mentionné ci-dessus, ou si des substances ou matériaux dangereux sont détectés sur le Site, KONE est autorisé à suspendre les Services en tout ou en partie, jusqu’à ce que le Client ait ré...

	7. CONDITIONS SUPPLEMENTAIRES POUR LES SERVICES API
	8. Conditions supplémentaires pour KONE SERVICES RÉSIDENTIELS: Residential FLOW, ACCESS, VISIT Et KONE Elevator Call
	Le Logiciel stocke et traite les données personnelles des Utilisateurs afin de permettre le fonctionnement des Services. Les données personnelles seront saisies dans le Logiciel par les Utilisateurs eux-mêmes, ainsi que par le Client et/ou ses représe...
	Sauf accord contraire, KONE agit en tant que responsable du traitement des données personnelles collectées auprès des Utilisateurs. Le Client doit engager toutes les actions nécessaires telles qu'indiquées par KONE afin que KONE puisse respecter ses o...

	Le Client s'engage à prendre toutes les mesures nécessaires pour diminuer les risques de sécurité en cas de dysfonctionnement des Services KONE Residential, y compris l'obtention d'un système de verrouillage temporaire ou l'obtention d'une surveillanc...
	9. CONDITIONS SUPPLEMENTAIRES POUR KONE INFORMATION
	10. Conditions supplémentaires pour KONE Elevator Music
	11. Modalités de frais et paiements
	12. Droits de propriété intellectuelle
	KONE maintiendra l'exclusivité et la propriété de tout droit de propriété intellectuelle afférent notamment, mais sans y être limité, à l’Equipement, au Matériel fourni/utilisé dans le cadre des Services, aux dessins, Logiciels, brochures techniques e...
	Le Client ne doit en aucun cas utiliser ou copier le Matériel, le Logiciel ou autre fourni par KONE dans le cadre du Contrat à toute autre fin que sa propre utilisation des Services, ni autoriser un tiers à le faire.

	13.  protection des données
	(d) Le Client a le droit de porter plainte auprès de l'autorité de surveillance de son lieu de résidence.
	14. Confidentialité.
	Une Partie (« Partie Récipiendaire ») ne doit pas divulguer à des tiers, ni utiliser à quelque fin que ce soit autre que pour l’exécution correcte du Contrat des informations de nature confidentielle (« Informations confidentielles ») reçues de l'autr...

	15. Force majeure
	16. Loi applicable ET résolution DE LITIGES
	17. Responsabilité
	 indisponibilité ou dysfonctionnement des Services, dommages ou pertes, lorsque ceux-ci ont été provoqués par des Événements exclus ; et
	 tout dommage indirect, consécutif, accessoire, spécial, punitif, y compris mais sans s’y limiter, toutes pertes de profits, pertes d'utilisation, pertes de contrats, pertes d'activités, pertes de clients, perte de goodwill.
	 KONE ne saura être tenu pour responsable de l'indisponibilité ou du dysfonctionnement de services fournis par un Fournisseur d'application externe ou en raison de l'incompatibilité du périphérique mobile de l'Utilisateur avec les Services ou de défa...

	18. Durée et résiliation
	19. Divers
	Le Contrat et les conditions/dispositions visées dans les présentes constituent l’accord intégral entre les Parties concernant les Services, et annulent et remplacent toutes les négociations, accords et déclarations antérieurs entre les Parties relati...
	Si une ou plusieurs clauses qui n’affectent pas l’essence du Contrat sont déclarées partiellement ou entièrement non valables, nulles ou inopposables, ce constat n’affectera pas la validité et l’opposabilité des clauses restantes. Le Contrat restera p...
	Pour éviter tout doute, un éventuel Contrat de maintenance pour l’Équipement ne s’applique pas au Matériel.
	Le Contrat et l’étendue des Services KONE peuvent uniquement être modifiés ou variés sur accord écrit mutuel dûment signé par les représentants autorisés des Parties. Une renonciation à tout droit ou obligation du présent Contrat doit être effectuée p...
	Certains Services peuvent nécessiter pour leur fonctionnement le contournement de la solution de contrôle d'accès pour l'Équipement et/ou le Site. Le Client consent à un tel contournement et accepte que KONE et/ou le Fournisseur d'application externe ...
	KONE doit :


