ACORDUL PRIVIND PRELUCRAREA
DATELOR PENTRU KONE RESIDENTIAL
SERVICES (,,APD”)

1. Scopul si obiectul prelucrarii datelor

Furnizarea Residential Services necesita colectarea si prelucrarea
anumitor informatii ale Utilizatorilor ce permit identificarea personala,
astfel cum este indicat mai jos (,Datele cu caracter personal”).

Dat fiind ca societatea KONE a definit modul in care Datele cu caracter
personal sunt prelucrate in decursul prestarii acestor Servicii, Partile
la prezentul document sunt de acord ca KONE sa fie considerata
operator de date cu privire la Datele cu caracter personal, astfel cum
este definit in Regulamentul General privind Protectia Datelor
(,RGPD”) (Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului).

Pentru a le permite Utilizatorilor sa foloseasca si sa beneficieze la
maximum de Residential Services, Clientul colecteaza si pastreaza
Datele cu caracter personal in aplicatiile software puse la dispozitie
de KONE, ca_parte a KONE Residential Services (,Software de
gestionare”). In momentul in care faciliteaza aceasta activitate de
prelucrare a Datelor cu caracter personal, Clientul actioneaza in
calitate de persoana imputernicitd de operator, in sensul RGPD.

Prezentul APD prevede obligatiile si responsabilitatile Partilor in legatura
cu prelucrarea Datelor cu caracter personal descrisa mai sus. In masura
in care Clientul extrage Date cu caracter personal din Software-ul de
gestionare, integreaza Datele cu caracter personal in celelalte sisteme
IT ale sale sau incepe sa prelucreze Date cu caracter personal in
scopurile proprii care nu sunt descrise in prezentul APD, va fi considerat
operator de date independent si va fi singurul raspunzator pentru
actiunile sale si pentru respectarea legilor aplicabile privind protectia
datelor.

Scopul Clientul utilizeaza Residential Services in
prelucrarii scopul gestionarii accesului intr-o Locatie pe
Datelor cu care o detine sau o administreaza. Serviciile
caracter includ licenta de utilizare a unui Software de

personal: gestionare, care permite gestionarea Datelor
cu caracter personal apartinand rezidentilor si
vizitatorilor, precum si a cheilor digitale si a
etichetelor cheilor aferente Locatiei.
Scopul specific este reprezentat de asigurarea
si facilitarea accesului in Locatie exclusiv
persoanelor care sunt indreptatite.

Durata Datele cu caracter personal vor fi prelucrate

prelucrarii atat timp cat Residential Services sunt prestate

Datelor cu n virtutea Contractului.

caracter

personal:

Natura si Clientul este responsabil de colectarea initiala

scopul a datelor de baza ale Utilizatorului, pentru a
prelucrarii putea sa-i trimita Utilizatorului un cod de
Datelor cu activare sau sa fi ofere o eticheta pentru cheie
caracter care sa 1i permita Utilizatorului sa inceapa sa
personal: foloseasca Serviciile in Locatia respectiva. De
asemenea, Clientul are responsabilitatea de a
gestiona Datele cu caracter personal (astfel
cum sunt definite in sectiunea 3) pe durata
Contractului.

Tipul de date numele, genul, adresa, numarul
cu caracter apartamentului, adresa de e-mail, numarul de
personal: telefon, numarul de interfon, identificatorul
etichetei pentru cheie, permisiunile si utilizatorii
subordonati creati aferenti Utilizatorului, data si
ora accesarii Locatiei.

Categoriile de
persoane
vizate:

locuitorii si vizitatorii unei Locatii, in momentul
n care Residential Services sunt in uz.

Orice termeni care nu sunt definiti in prezentul document vor avea
intelesul care le este atribuit in RGPD.

2. Drepturile si obligatiile KONE in calitate de operator de date
KONE va intreprinde urmatoarele:

(i)  va prelucra Datele cu caracter personal in conformitate cu legile
aplicabile privind protectia datelor si cu bunele practici de
prelucrare a datelor;

(i)  vafurniza instructiuni documentate Clientului privind prelucrarea
Datelor cu caracter personal;

(iii) se va asigura ca instructiunile pe care i le comunica Clientului
respecta legile aplicabile;

(iv) va pastra controlul si autoritatea asupra Datelor cu caracter
personal;
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(v)  varaspunde oricaror solicitari de exercitare a drepturilor de catre
persoanele vizate, cu sprijinul Clientului;

(vi) va fi informat si va desfagura inspectii in orice moment la Client
pentru a se asigura de respectarea termenilor si a conditiilor
prezentului Contract, primind fara intarziere, toate datele si
informatiile necesare pentru monitorizarea respectarii obligatiilor
contractuale sau pe care acesta le-a solicitat in mod explicit:

(vii) pastra titlul de proprietate si orice alte drepturi asupra Datelor cu
caracter personal.

3. Drepturile si obligatiile Clientului in calitate de persoana
imputernicita de operator

in momentul in care prelucreazé Date cu caracter personal, Clientul:

(i) va prelucra Datele cu caracter personal in conformitate cu
Contractul, cu prezentul APD, cu instructiunile scrise ale KONE
si cu legile aplicabile Clientului;

(i) se va asigura ca accesul la Datele cu caracter personal este
limitat la acele persoane care au nevoie de acces la ele in
scopurile prevazute mai sus si ca persoanele autorizate sa
prelucreze Datele cu caracter personal intrd sub incidenta unei
obligatii contractuale sau legale de confidentialitate. in mod
special, Clientul va lua cunostinta si va fi de acord cu faptul ca
Clientului nu i este permis s& partajeze parolele si/sau numele
de utilizator atribuite pentru accesarea Datelor cu caracter
personal catre utilizatori neautorizati, iar Clientul va fi
responsabil de confidentialitatea si utilizarea parolelor si a
numelor de utilizator ale Clientului (inclusiv ale angajatilor sai);

(i) luand in considerare stadiul dezvoltarii tehnologice si costul
implementarii masurilor, va intreprinde toate masurile adecvate
de natura tehnica si organizatorica pentru a asigura protectia
Datelor cu caracter personal impotriva prelucrérii neautorizate
sau ilicite a Datelor cu caracter personal si a pierderii sau a
distrugerii ori a deteriorarii accidentale a Datelor cu caracter
personal, astfel cum se prevede in conformitate cu articolul 32
din RGPD;

(iv) luand in considerare natura prelucrarii, i va oferi asistenta
societati KONE pentru a raspunde solicitarilor persoanelor
vizate care Tsi exercitd drepturile. Aceasta va include, fara
limitare:

a. actualizarea sau corectarea Datelor cu caracter personal,
conform informatiilor sau solicitarilor Utilizatorului; si

b. stergerea Datelor cu caracter personal, conform
solicitarilor Utilizatorului.

(v)  cu privire la Utilizatorii care aleg sa utilizeze Residential Services
fara a descarca aplicatia furnizatd de KONE, va oferi asistenta
societati KONE, furnizéndu-le acestor Ultilizatori informatii
despre prelucrarea Datelor lor cu caracter personal in momentul
colectarii initiale a datelor cu caracter personal ale acestor
Utilizatori, transmitandu-le respectivilor Utilizatori o declaratie de
confidentialitate redactatda de KONE, in Software-ul de
gestionare sau conform altor instructiuni scrise ale KONE;

(vi) va instiinta fara intarziere KONE in momentul receptionarii unei
solicitari sau reclamatii din partea unui Utilizator, care implica
Datele cu caracter personal;

(vii) Tn momentul in care apeleaza la subcontractanti pentru
prelucrarea Datelor cu caracter personal (,Subcontractanti”),
se va asigura ca Subcontractantilor li se aplica obligatii
echivalente Tn legatura cu prelucrarea Datelor cu caracter
personal, similare celor carora le este supus si Clientul n
virtutea prezentului APD. Clientul va rdmane raspunzator pentru
actiunile oricaror Subcontractanti ai sai, similar propriei sale
raspunderi pentru actiunile sale. Daca Clientul este inregistrat
sau Locatia este situatd in Uniunea Europeana, Clientul va
semna i clauzele contractuale emise de Comisia European3,
prin decizia 2010/87/UE privind transferurile internationale de
Date cu caracter personal impreuna cu orice Subcontractant
aflat in exteriorul UE/SEE sau care presteaza servicii de
prelucrare a Datelor cu caracter personal in exteriorul UE/SEE
sau care asigura n alt mod legalitatea respectivelor transferuri
in conformitate cu RGPD. KONE va avea dreptul de a primi, la
cerere, datele de contact ale Subcontractantilor;

(viii) de Tndata ce va fi posibil in mod rezonabil, dar cel tarziu in 24
(douazeci si patru) de ore de la luarea la cunostinta a incalcarii
a securitatii datelor cu caracter personal, va notifica KONE cu
privire la acest lucru, la adresa: security@kone.com si va oferi
sprijin in investigarea, verificarea, atenuarea si remedierea
ncalcarii, precum si in privinta oricarei notificari necesare ce
trebuie adresata autoritatilor responsabile de protectia datelor si
persoanelor vizate; Clientul ii va indica lui KONE urmatoarele
aspecte cu privire la incalcarea securitdti: o descriere a
caracterului si naturii incalcarii securitatii datelor cu caracter
personal, inclusiv, acolo unde este posibil, categoriile si numarul
aproximativ al persoanelor vizate in cauza, categoriile afectate



si numarul aproximativ de tipuri de prelucrari de date cu caracter
personal; o descriere a consecintelor probabile ale incalcarii
securitatii datelor cu caracter personal si o descriere a masurilor
adoptate sau propuse pentru remedierea incalcarii securitatii
datelor cu caracter personal si, daca este necesar, a méasurilor
pentru atenuarea sau limitatea eventualelor efecte negative ale
acesteia;

(ix) va intreprinde orice altd masura solicitata in mod rezonabil de
KONE pentru a se asigura ca respecta legislatia aplicabila
privind protectia datelor; si

(x) va purta raspunderea completa si exclusiva pentru gestionarea
drepturilor de acces ale Utilizatorilor in Locatie si va inactiva sau
sterge (dupa cum va fi cazul) din Software-ul de gestionare
Utilizatorii care nu mai sunt autorizati sa aiba acces in Locatie.

4. Raspundere si Actiuni in Regres

Clientul este raspunzator fata de KONE pentru executarea completa
si la timp a tuturor obligatiilor ce i revin in sarcina acestuia din
prezentul ADP, din legislatia aplicabila si din orice alte instrumente
agreate de Parti sau aplicabile prelucrarilor de date cu caracter
personal la care se refera acest ADP, inclusiv a obligatiilor privind
confidentialitatea si securitatea datelor cu caracter personal,
respectarea limitelor transmise sau derivand din instructiunile KONE,
indeplinirea obligatiilor fata de persoana vizata, si pentru respectarea
obligatiilor Subcontractantilor pe care ii numeste pentru indeplinirea
sarcinilor asumate prin Contract si/sau prezentul APD.

Clientul va despagubi pe KONE in integralitate Tmpotriva oricaror
prejudicii materiale sau morale, directe sau indirecte, inclusiv cheltuieli
judiciare si onorarii ale avocatilor sau sanctiuni impuse de orice
autoritate competentd, ca urmare a neglijentei, neexecutarii sau
executarii neconforme sau cu intarziere a oricaror obligatii prevazute
n sau derivand din prezentul ADP sau a prevederilor legii aplicabile in
legatura cu executarea acestui ADP. Clientul va despagubi pe KONE
de orice prejudicii de imagine sau reputationale, pierdere de beneficii
sau profit care pot deriva din incalcarea Contractului sau a prevederilor
legii aplicabile in legatura cu executarea acestui ADP.
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