DATABEHANDLINGSAVTAL FOR
KONE RESIDENTIAL SERVICES (DBA)

1. Personuppgiftsbehandlingens syfte och omfattning

For att kunna tillhandahalla Residential Services maste KONE inhamta
viss personligt identifierbar information om Anvandarna enligt vad som
anges nedan (Personuppgifterna).

Da KONE har definierat hur dessa Personuppgifter behandlas i samband
med tillhandahallandet av dessa Tjanster ar Parterna harmed eniga om
att KONE betraktas som personuppgiftsansvarig for Personuppgifter
enligt definitionen i det allmdnna dataskyddsdirektivet (GDPR)
(Europaparlamentets och radets férordning (EU) 2016/679).

For att Anvandare ska kunna anvanda och ha fullt utbyte av Residential
Services samlar Kunden in och bevarar Personuppgifter i de program
som KONE tillhandahaller som en del av KONE Residential Services
(Hanteringsprogramvara). | utférandet av sadan behjalplig behandling
av Personuppgifter agerar Kunden personuppgiftsbitrade enligt
definitionen i GDPR.

| detta DBA anges de skyldigheter och ansvar som foreligger mellan
Parterna avseende ovan beskrivna Personuppgiftsbehandling. | den
man Kunden gor utdrag av Personuppgifter fran
Hanteringsprogramvaran, integrerar Personuppgifter i sina andra IT-
system eller pa annat satt behandlar Personuppgifter for egna syften
som inte beskrivs i detta DBA, ska Kunden betraktas som oberoende
personuppgiftsansvarig med fullt ansvar fér sina handlingar och
efterlevnad av gallande dataskyddslagar.

Kunden anvander Residential
Services for att kunna hantera
tilltrade pa en Plats som denna
ager eller forestar. | Tjansterna
ingar Hanteringsprogramvara
som mojliggér hantering av
boendes och besokares
Personuppgifter och digitala
nycklar och nyckelbrickor fill
Platsen.

Personuppgiftsbehandlingens
sakférhallande:

Personuppgiftsbehandlingens
varaktighet:

Personuppgifterna ska
behandlas sa lange Residential
Services tillhandahalls enligt
Avtalet.

Kunden ansvarar for att initialt
samla in grundlaggande
uppgifter om Anvandaren for att
kunna skicka en aktiveringskod
eller lAmna en nyckelbricka som
ger Anvandaren mojlighet att
bdérja anvanda Tjansterna pa
Platsen i fraga. Vidare ansvarar
Kunden foér hanteringen av
Personuppgifterna (enligt
narmare definition i avsnitt 3)
under Avtalsperioden.

Personuppgiftsbehandlingens
karaktér och syfte:

Anvandarens namn, kon, adress,
lagenhetsnummer, e-postadress,
telefonnummer, namn  och
nummer pa porttelefon, nummer
pa nyckelbrickan, tillstand och
skapade sekundaranvandare.

Typ av Personuppgifter:

Kategorier av registrerade: Boende och besodkare pa en
Plats dar Residential Services

anvands.

Eventuella termer som inte definieras hari har samma innebérd som
GDPR.

2. KONEs rattigheter och
personuppgiftsansvarig

skyldigheter som

KONE ska

(i) behandla Personuppgifterna i enlighet med
dataskyddslagar och god databehandlingspraxis

(i) ge Kunden dokumenterade instruktioner om behandling av
Personuppgifter

tillampliga
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(iii) forsakra sig om att instruktioner till Kunden efterlever géllande
lagar

(iv) behalla kontroll och auktoritet avseende Personuppgifterna

(v) behalla aganderatt och alla andra rattigheter till Personuppgifter.

3. Kundens rattigheter och
personuppgiftsbitrade

skyldigheter som

Vid behandling av Personuppgifter ska Kunden:

(i) Behandla Personuppgifter i enlighet med Avtalet, denna DBA,
skriftliga instruktioner och lagar som ar tillampliga pa Kunden.

(i) Sakerstalla att atkomst till Personuppgifter ar begransad till de
personer som behodver atkomst for de syften som anges ovan, och
att personer som ges behdrighet att behandla Personuppgifter ar
bundna av sekretessplikt enligt avtal eller lag. Kunden ska sarskilt
bekrafta och samtycka till att denna ar férbjuden att dela beviljade
|6senord och/eller  anvandarnamn  for  atkomst il
Personuppgifterna med obehériga anvandare. Kunden ansvarar
for sekretess och anvandning av sina (och sina anstalldas)
I6senord och anvandarnamn.

(i) Med beaktande av den tekniska utvecklingen och
genomforandekostnader  for  eventuella  atgarder  vidta
alla tilldmpliga tekniska och organisatoriska atgarder som kravs
enligt artikel 32 i GDPR for att sakerstélla skydd av
Personuppgifter mot obehdrig eller olaglig behandling och
oavsiktlig forlust eller forstoring.

(iv) Med tanke pa behandlingens art hjalpa KONE att svara pa
begdran om utdvande av den registrerades rattigheter. Detta ska
inbegripa, men inte begransas till att

a. uppdatera eller korrigera  Personuppgifter
Anvandarens information eller begaran
b. radera Personuppgifter enligt Anvandarens begaran.

enligt

(v) Betraffande Anvandare som valt att anvanda Residential Services
utan att ladda ned programmet fran KONE, bistda KONE med att
forse Anvandarna med information om behandlingen av deras
Personuppgifter nar dessa forst samlas in genom att till dem
leverera sekretesspolicyn fran KONE i KONE Flow Manager eller
enligt KONEs vidare skriftliga instruktioner.

(vi)  Utan oskaligt dréjsmal meddela KONE nér ett klagomal avseende
Personuppgifter inkommer fran en Anvandare.

(vii) Att vid anvandning av underentreprenérer for behandling av
Personuppgifter sakerstélla att dessa ar bundna av samma
skyldigheter vad galler behandling av Personuppgifter som
Kunden binds av enligt detta DBA. Kunden ska alltjamt solidariskt
ansvara for eventuella Underleverantorers atgarder sadsom sina
egna. Om Kunden har sitt sate i eller Platsen ar belagen inom EU
ska Kunden vidare bindas av de avtalsklausuler som utférdats av
Europeiska kommissionen i deras beslut 2010/87/EU om
internationella overféringar  av Personuppgifter med
Underleverantér belagen utanfor EU/EES, eller tillhandahalla
Personuppgiftsbehandlingstjanster utanfor EU/EES, eller pa annat
satt sakerstdlla sadana overféringars laglighet enligt GDPR.
KONE har ratt att pa begaran erhalla kontaktuppgifter for
Underleverantérerna.

(viii) Sa snart som rimligt mojligt efter att ha fatt kAnnedom om sadan
personuppgiftsincident meddela KONE om detta via
security@kone.com och bista i utredning, verifiering, lindring och
avhjalpande av personuppgiftsincidenten samt i eventuella
nddvandiga underrattelser till dataskyddsmyndigheter och
registrerade.

(ix) Vidta annan atgard som KONE rimligen kan krava for att
sakerstalla sin efterlevnad av tillamplig dataskyddslagstiftning.

(x) Vara fullt och ensam ansvarig for hanteringen av Anvandarens
tilliradesratt till Platsen och for att i Hanteringsprogramvaran
inaktivera eller radera (som tillampligt) de Anvandare som inte
langre ar behdriga for tilltrade till Platsen.



