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Dragi colegi,

Integritatea si comportamentul etic au fost pietrele de temelie ale succesului KONE
de-a lungul anilor. Acestea stau la baza modului in care colabordm cu clientii nostri,
partenerii de afaceri si colegii din Thtreaga lume. Aceste principii sunt complet
integrate in cultura companiei noastre.

Codul de conduitd KONE defineste comportamentul responsabil si etic asteptat de

la angajatii si companiile KONE. Trebuie sa aplicdm cele mai inalte standarde etice in
tot ceea ce facem. Prin adoptarea cu toata inima a acestui Cod, cultivam un mediu de
incredere, respect si responsabilitate. Asa i inspiram pe cei din jurul nostru, mentinem
un avantaj competitiv si ne indeplinim strategia ca lider in sustenabilitate.

Etica si conformitatea sunt vitale in construirea increderii cu clientii nostri. Valorile
noastre - ingrijire, Client, Colaborare si Curaj - ne ghideaz in fiecare decizie pe care o
ludm. Codul de conduita ne ajuta sa facem alegerea corecta, mai ales cand ne afldam in
fata unei alegeri. De asemenea, sustine angajamentul nostru de a fi parte a unui mediu
de lucru inclusiv, unde toata lumea se simte Tn siguranta sa se exprime.

Angajamentul nostru fatd de Cod este non-negociabil. Daca observi pe cineva
comportandu-se impotriva regulilor, fa-ti cunoscute ingrijorarile si lupta pentru ceea
ce este corect. Este foarte important sa vorbesti. Fii sigur ca raportul tau va fi tratat
cu maxima confidentialitate. Vreau sa stiti cu totii cd eu personal sustin foarte puternic
comportamentul etic in afaceri. La KONE, tratam toate incalcarile Codului de conduita
foarte serios si incalcarea Codului va avea consecinte.
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eticd, punand bazele unui mediu de afaceri inovator de care beneficiaza clientii nostri,
I n p a r e a compania noastra si generatiile viitoare.
o [ J [ J
presedintelui si -
[ [

l | n I ' l e S A face ceea ce este corect este un lucru bun. Fiecare dintre noi joaca un rol crucial in
sustinerea valorilor noastre si in cultivarea puternicei nostre culturi corporatiste. Este

necesar sa continuam sa ne desfasuram activitatea cu integritate si cu o mentalitate

Philippe Delorme
Presedinte si CEO

CEO-ului nostru




Scopul

Codul nostru de conduita reprezinta un set de principii directoare care ne ajuta

sa luam deciziile corecte in sarcinile noastre zilnice, oriunde ne-am afla. Stim ca
desfasurarea afacerilor in conditii de corectitudine, onestitate si integritate creeaza
un mediu de lucru sanatos si consolideaza increderea clientilor si partenerilor nostri
de afaceri.

Codul de conduita ne ajuta pe toti sa actionam intr-un mod unitar, armonizat,
stabilind comportamentul etic si responsabil care este de asteptat de la angajatii si
companiile KONE.

KONE se angajeaza sa respecte pe deplin toate legile si reglementarile aplicabile.
Acest Cod de conduita nu reprezinta o inlocuire a legilor si reglementarilor locale si
nici nu le substituie.

KONE acorda atentie normelor si practicilor culturale din tarile in care activam.
Totusi, in cazul in care astfel de norme si practici intra in conflict cu acest Cod de
conduitd, angajatii trebuie sa respecte Codul.

Domeniu de aplicare

Codul de conduita se aplica tuturor directorilor, functionarilor, managerilor si
angajatilor KONE la nivel global, precum si membrilor consiliului de administratie ai
tuturor companiilor KONE. Acesta acopera toate filialele, sucursalele si alte entitati
unde KONE exercita controlul de management.

Fiecare dintre noi trebuie sa citim, sa intelegem si sa respectam Codul de conduita
si politicile conexe.

incalcarile Codului de conduita pot duce la masuri disciplinare, mergand pana la
concediere, inclusiv.



Exista cateva responsabilitati pe care le Cand fiecare angajat isi asuma o mentalitate
avem toti: de conducere, intreaga noastra organizatie

' prospera. Cu totii jucdm un rol important

in crearea unei culturi sanatoase la locul

\/ Cititi si intelegeti Codul de conduité. de munca si in derularea cu integritate a

e afacerilor.
\/ Evitati actiunile care pot duce la un

comportament ilegal sau la deteriorarea
reputatiei companiei KONE.

Responsabili
-1a

\/ Actionati cu integritate.

o . Vorbeste cu managerul
\/ Exprimati-va ingrijorarile si adresati . ’
intrebari atunci cand ceva nu pare a fiin tau, cu dt.apartamentul de
regula. Conformitate, Legal sau cu

Persoane & Comunicare
pentru a te ajuta sa raspunzila
intrebari mai dificile.

Tratati-va colegii cu grija si respect. Asumati-va
regulile si exprimati-va punctul de vedere dacéa ceva
nu pare a fi corect.

Angajati
Conduceti-va echipa prin exemplu si insuflati
cultura KONE. Asumati-va responsabilitatea, atat
. dvs., cat si membrii echipei dvs., pentru a actiona
Managerii

in conformitate cu Codul de conduita. Jucati un
rol esential si participati activ la rezolvarea sau
escaladarea adecvata a problemelor.

Conformitatea este grija tuturor. Printr-o actiune
continud, cu integritate, putem mentine increderea
si putem obtine succesul unei afaceri durabile
alaturi de clientii nostri.

Organizatia KONE
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@ Prezentare generala

Promovam concurenta loiala si sdnatoasa in
tot ceea ce facem. Suntem dedicati pe deplin
respectarii tuturor regulilor de concurenta
aplicabile in toate activitatile noastre.

Concurentii incalca regulile de concurenta atunci cand
isi coordoneaza comportamentul pe piatd (de exemplu,
stabilirea preturilor sau alocarea pietelor).

Divulgam prompt orice conflicte de interese, reale
sau potentiale, managerului sau departamentelor
People&Communication, Legal sau Conformitate.

\!




Protejam interesele companiei KONE si propria noastra reputatie prin identificarea si

gestionarea conflictelor de interese atat reale, cat si potentiale. Acest lucru ne ajuta sa evitam
situatiile in care intentiile si/sau loialitatea noastra pot fi puse la indoiala.

Noi stim...

v/ in timpul orelor de lucru, este de asteptat

ca toate eforturile noastre sa fie dedicate
dezvoltarii si prosperitatii KONE. Ar trebui
evitate orice activitati secundare, personale

care ar putea afecta negativ interesele KONE.

in calitate de angajat...

lau decizii avand in vedere interesul

cel mai bun al KONE. Trebuie sa
raportez orice conflict potential sau real
managerului direct, departamentului
People&Communication, Legal sau
Conformitate.

\/ Procesele noastre, cum ar fi recrutarea,

dezvoltarea carierei, recompensarea si
achizitiile, sunt corecte si echitabile, ceea
ce inseamna ca deciziile noastre nu sunt
influentate de relatiile personale.

In calitate de manager...

Sunt responsabil pentru a ma asigura
ca potentialele conflicte de interese
sunt verificate si se iau masuri adecvate
pentru a rezolva orice conflict, care
poate include ajutorul departamentului
People&Communication, Legal sau
Conformitate.

)

CONFLICTE DE INTERESE

Q Semnale de alerta

Este important sa recunoasteti un potential conflict
atunci cand il observati si sa-I raportati.

Cateva exemple de situatii care trebuie facute cunoscute:

Intentionati sa va mai luati un loc de muncd, secundar celui deja ocupat in
cadrul KONE.

Doriti sa fiti membru al consiliului de administratie al unui concurent, al
unui furnizor sau al unei companii partenere a KONE.

Furnizati servicii, in afara rolului dvs. de angajat al KONE, unui concurent,
furnizor sau client, actual sau viitor, al KONE.

Ai, sau esti constient de un membru al familiei care are, un interes
semnificativ (de exemplu, proprietate) in alegerea unui concurent sau
furnizor al KONE.

Ai un membru al familiei care este angajat de un concurent, de un client
sau de un furnizor al KONE cu care ai relatii in exercitarea functiei tale in
KONE (de exemplu, esti implicat in alegerea furnizorului de utilizat).

Va utilizati propria pozitie din cadrul KONE sau informatiile confidentiale
ale KONE pentru a va promova propriile interese sau ale unui prieten sau
membru al familiei.

Aveti o relatie personald sau de familie cu un coleg/a aflat/a intr-o pozitie
de conducere sau va este subordonat/a direct ori indirect.

Participati la decizia de angajare a unui membru de familie sau a unui
prieten.

Membru de familie sau relatie de familie inseamna parintele, sotul/sotia,
partenerul, copilul, fratele, varul, unchiul sau matusa unui angajat KONE.

[I1 Resurse

Anti-bribery and corruption policy




@ Prezentare generala

Nu ne angajam in acorduri comerciale necorespunzatoare
sau obtinute prin coruptie cu orice terta parte, inclusiv
clienti, agenti, distribuitori, furnizori si subcontractori.

Efectuam verificari prealabile adecvate si cunoastem
toate partile terte cu care lucram.

Nu platim sau acceptam mita sau spaga. Nici nu facem
plati pentru facilitari (plati sau beneficii neoficiale oferite
unui oficial public, de exemplu pentru a obtine o aprobare
sau a facilita o tranzactie comerciald).

Ne asiguram cd orice cadouri sau gesturi de ospitalitate,
care au legatura cu mediul de afaceri, oferite sau
acceptate de la terti sunt modeste, adecvate si respecta
legea si regulile companiei noastre.

Atunci cand colaboram cu autoritatile de reglementare si
cu functionarii publici, respectam standarde etice inalte si
actionam in conformitate cu toate legile si reglementarile

aplicabile.

Nu facem contributii politice si ne asiguram ca toate
donatiile si sponsorizarile sunt adecvate si aprobate in
conformitate cu regulile companiei noastre.

Respectam toate legile si reglementarile aplicabile
impotriva spalarii banilor, finantarii terorismului si evaziunii
fiscale.



Ce este mita?

O mita este o plata, un cadou, o favoare
sau orice altceva de valoare care este
oferit, acceptat sau solicitat in schimbul
unui avantaj necorespunzator. Ofertarea,
solicitarea sau acceptarea unei mite este
strict interzisa la KONE.

Pentru a ne asigura ca ospitalitatea

in context de afaceri, cadourile,
sponsorizarile si donatiile nu sunt
considerate o eventuala mita, verificam
intotdeauna dacd acestea au un scop
comercial legitim, sunt adecvate si sunt
aprobate in conformitate cu politicile si
regulile companiei noastre.

Respingem orice cerere sau oferta de plati necorespunzatoare, cadouri sau favoruri si
le raportam imediat catre departamentul Juridic sau de Conformitate.

\/ Functionarii publici, cum ar fi
reprezentantii guvernamentali,
sau angajatii agentiilor publice sau
companiilor de stat, sunt supusi unor
reguli anti-mitd mai stricte, asa ca
acorddm o atentie suplimentara relatiilor
noastre cu acestia.

v Nu platim si nu oferim avantaje
functionarilor publici pentru a incerca sa
ii influentam.

Este strict interzis ca furnizorii, agentiile,
consultantii, distribuitorii si alti intermediari ai nostri
sa se angajeze in luare de mitd sau alte activitati de
coruptie in numele nostru.

Ne asteptam ca astfel de terte parti sa sustinad
niveluri etice si de conformitate similare celor ale
KONE si le cerem s& semneze codul de conduita
corespunzator pentru furnizori/distribuitori KONE
sau un document echivalent.

/' Nu ne angajam in trafic de influent&
sau lobby inadecvat.

\/ KONE nu contribuie cu fonduri
sau resurse direct sau indirect la

campanii politice, partide, candidati,

oficiali publici sau asociatiile
acestora. Nu folosim sediile KONE
sau evenimentele de lucru pentru
activitati sau scopuri politice.

v

e Semnale de alerta

CORUPTIA

Observati sau lucrati cu parteneri de afaceri care...

o Refuza sa respecte Codul de conduita
al furnizorului sau al distribuitorului
agreat de KONE.

o Sau banuiti ca ar putea fi implicat in
practici ilegale sau neetice.
 Atunci raportati companiei KONE toate

aceste aranjamente comerciale ilegale
sau lipsite de etica.

* Nu sunt dispusi sa impartdseasca

informatii despre structurile lor
corporative sau de proprietate.

« incearca s influenteze deciziile tale de

afaceri, de exemplu, promitand cadouri
sau beneficii necorespunzatoare tie
sau KONE sau pretinzand cd au o
influenta speciala asupra clientilor sau
oficialilor publici.

Exemple de activitati comerciale suspecte:

» Un client solicita companiei KONE
sa accepte plata de la o terta parte
cu care KONE nu are nicio relatie
contractuald sau care se afla in alta
tara.

« Un manager de cladire solicitd baniin
schimbul unui favor pentru KONE.

« Un functionar public solicita o plata
neoficiald pentru a debloca unitatile
sau partile noastre de la vama sau
pentru a accelera obtinerea permiselor
sau vizelor.

» Un angajat KONE duce un client intr-o
calatorie cu toate cheltuielile platite
pentru a vizita o fabrica KONE, cu
mai multe zile dedicate pur si simplu
vizitarii impreuna cu familia.

[11 Resurse

« Un client propune sa faca platile catre

KONE,
fn numerar.

+ KONE face plati in avans, pentru

servicii sau bunuri inainte ca acestea
sa fie efectuate sau livrate.

* Un coleg, un furnizor sau un client va

preseaza:
 sd alegeti 0 anume terta parte;

» sa ocoliti procesele de selectie si
aprobare aplicabile;

» sd angajati un prieten sau un
membru al familiei;

» sa faceti donatii unei anumite
societati caritabile sau organizatii.

KONE Global Instructions on Sponsorship & Donations

Instructions on Gifts & Corporate Hospitality

Compliance requirements for factory visits




Conformitatea _ @ Frozentare generais

n . < & b
in domeniul o
eniclay o

Promovam concurenta loiala si sdnatoasa in tot ceea
ce facem. Suntem dedicati pe deplin respectarii tuturor
regulilor de concurenta aplicabile n toate activitatile
noastre.

Concurentii incalca regulile de concurenta
atunci cand isi coordoneaza comportamentul
pe piata (de exemplu, stabilirea preturilor sau
alocarea pietelor).

Regulile de concurentd sunt, de asemenea,
incalcate atunci cand o companie extrem de
puternica abuzeaza de puterea sa de pe piata.

n



Este important sa intelegeti modul in
care regulile de concurenta afecteaza

activitatea KONE, astfel incat sa puteti
recunoaste practicile comerciale
necorespunzatoare, sa va asigurati ca
propriul comportament respecta legile
concurentei si sa evitati aranjamentele
care incalca concurenta loiala.

Nu participam niciodata la acorduri sau
carteluri anticoncurentiale. Noi nu...

X

X

Ne angajam in stabilirea preturilor, ceea ce
inseamna ca nu convenim preturile, reducerile
sau marjele impreuna cu concurentii.

Ne angajam in falsificarea licitatiilor, ceea ce
fnseamna coordonarea procesului de licitare
pentru a stabili in prealabil oferta castigatoare.

Participam la impartirea pietei sau la acorduri
pentru a aloca clienti sau teritorii cu concurentii.

/' Trebuie s3 pastrati contactul cu concurentii la

un nivel minim absolut si s va asigurati ca orice

discutii cu concurentii din asociatiile comerciale
sau reuniuni similare nu se refera la subiecte
sensibile din punct de vedere comercial.

incélcarea regulilor de conformitate in domeniul
concurentei poate duce la consecinte deosebit de
grave, atat pentru KONE, cét si pentru angajatii
sdi. Consecintele pot include amenzi usturatoare,

revendicari de despagubiri civile din partea clientilor,

sanctiuni penale pentru personal si deteriorarea
grava a reputatiei KONE.

X

Participam la acorduri pentru a limita
productia, inclusiv cu privire la cantitatea sau
calitatea anumitor produse/servicii.

Negociem sau schimbam nicio conditie de
tranzactionare cu concurentii, inclusiv garantii
sau alte conditii contractuale din intelegerile
cu clientii.

Facem schimb de informatii comerciale
sensibile cu concurentii, inclusiv informatii
despre clienti, preturi, reduceri sau cercetare
si dezvoltare.

v/ De asemenea, trebuie s respectati regulile

speciale KONE privind nediscriminarea pentru
vanzarea nepreferentiald a pieselor de schimb
KONE. Astfel, ne asiguram ca respectam
regulile aplicabile companiilor cu o pozitie
dominanta pe piata.

CONFORMITATEA IN DOMENIUL CONCURENTEI

Q Semnale de alerta

Sunteti implicat sau observati comunicari neadecvate cu
concurentii. De exemplu:

 Auziti un coleg discutand cu un concurent despre preturi sau despre alte
conditii ale unui contract de vanzare.

« intalniti un vechi coleg de la KONE care lucreaz§ acum pentru un
concurent si va intreaba despre proiectele actuale si despre clientii cu
care lucrati.

» Vedeti un e-mail de la un concurent referitor la ,proiecte aprobate” cu
KONE.

« Participati la o intalnire de stabilire a standardelor la care sunt prezenti
reprezentanti ai concurentei si va dati seama cd nu exista o ordine de zi a
ntalnirii si ca nu sunt prezenti avocati la intalnire.

« Un concurent ne propune ca sa ne alaturam, ca reprezentanti ai KONE,
unui sistem de coordonare a ofertelor intr-un proces de licitatie, pentru a
se asigura ca ,toatd lumea céstiga ceva”.

 Esti rugat de o asociatie locala din industria ascensoarelor sau de un
comitet sa semnezi un acord privind nivelurile de preturi.

Daca primiti semnale de avertizare sau observati
comportamente anticoncurentiale, ori nu sunteti siguri
cum sa actionati intr-o anumita situatie, contactati
departamentul juridic.

[11 Resurse

Puteti afla cum sa respectati regulile de concurenta prin revizuirea
Competition Compliance Policy, care defineste si explica standardele
noastre comune de comportament in domeniul dreptului concurentei.

Puteti gasi, de asemenea, indrumari suplimentare cu privire la modul in
care regulile de concurentd influenteaza vanzarile noastre de piese de

schimb Key Part Policy.
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Re S peCta rea @ Prezentare generala

Natura globald a afacerii noastre in KONE inseamna ca
trebuie sa respectam multe prevederi legale, controlul
exporturilor si cerintele vamale

Aceste cerinte afecteaza circulatia produselor peste
granitele tarii, utilizarea software-ului si a tehnologiei,
schimbul de know-how si capacitatea noastra de a
face afaceri cu diferite parti.

Ne desfasuram activitatea in conformitate
cu toate legile si reglementarile aplicabile in
domeniul vamal si de control al exporturilor.

Ne asiguram ca societatea noastra indeplineste
cerintele de conformitate comerciala privind
toate partile operatiunilor sale.

KONE nu actioneaza intr-un mod care ar incalca
sau eluda sanctiunile internationale de comert.

13




Controlul sanctiunilor si exporturilor

Stabiliti restrictii directe si indirecte
legate de afacerile noastre, prin
sanctionarea partilor, tarilor sau
regiunilor aflate sub embargou precum
si asupra bunurilor, produselor software
si tehnologiilor strategice.

Reguli vamale

Creati proceduri si profitati

de beneficiile legale vamale
disponibile, pentru a stabili cadrul
de reglementare a importurilor si

exporturilor pentru afacerile noastre.

Ne conformam

legile si reglementarile
comerciale atunci cand
planificdm sau gestionam
orice tranzactii comerciale,
inclusiv, de exemplu, miscari
transfrontaliere de marfuri,
de software sau transferuri
de tehnologie ori tranzactii
financiare.

Intelegem

ca astfel de tranzactii pot

fi fizice, cum ar fi circulatia
marfurilor, sau ne-fizice, cum
ar fi transferul de date sau
tehnologie sau divulgarea
informatiilor prin orice mijloace
electronice sau facilitati.

Ne asiguram

ca se efectueaza o diligenta
corespunzdatoare si ca toate
informatiile referitoare la o
tranzactie sunt exacte si
complete, cu o trasabilitate

adecvata si usor de verificat.

in calitate de angajat...

Daca nu sunt sigur, cer indrumari de la
echipa globala de conformitate comerciala
si imi asum intreaga rédspundere pentru a
ma asigura ca tranzactiile sunt efectuate
corect.

in calitate de manager...

Ma asigur ca tranzactiile comerciale de
care sunt responsabil sunt executate in
conformitate cu legile si reglementarile
aplicabile in materie de conformitate
comerciala.

RESPECTAREA STANDARDELOR COMERCIALE

e Semnale de alerta

Fiti atenti la eventualele controale la export sau incalcari vamale,
cum ar fi:

L]

Semnarea unui contract cu un distribuitor atunci cand clientul final al
produselor sau serviciilor noastre este supus sanctiunilor.Organizarea cu
buna stiintd a unui transport sau a unei plati printr-o alta tara pentru a
eluda regulile de control al exporturilor.

Inceperea unei tranzactii atunci cand utilizatorul final al produselor sau
serviciilor noastre este supus sanctiunilor.

Organizarea in cunostinta de cauza a unei expedieri sau plati prin
intermediul unei alte tari pentru a eluda regulile de sanctiuni si controlul
exporturilor.

in timpul intalnirilor online, schimbul de tehnologie sau de know-how,
care pot fi supuse regulilor de control al exporturilor.

Folosirea sau furnizarea de informatii incorecte privind importul/exportul,
de exemplu clasificarea tarifara sau tara de origine pe declaratiile vamale,
etichetarea produsului sau ambalarea.

Facilitarea unui transport prin modificarea documentatiei vamale cu
scopul de a evita licenta de export/import sau alte cerinte.

Obtinerea de avantaje sau de taxe vamale mai mici, pe baza unor
informatii inexacte.

Declararea unei valori vamale gresite sau arbitrare cu incalcarea
reglementarilor de valoare.

[11 Resurse

Trade Compliance Policy

14



@ Prezentare generala

|Ol=nl a datorata

KONE doreste sa fie un partener de afaceri atractiv
si cauta relatii fiabile si corecte cu partile sale terte
pentru beneficiul reciproc. Sustinem standarde Tnalte
de integritate, transparenta si comportament etic si
ne asteptam la acelasi lucru de la partenerii nostri de
afaceri.

KONE efectueaza o diligentd necesara asupra
partenerilor nostri de afaceri pentru a:

« Evita cooperarea cu o companie sau un individ
care este supus sanctiunilor sau altor restrictii
legale, sau ale caror actiuni ar putea avea un impact
semnificativ asupra operatiunilor noastre, reputatiei
sau stabilitatii financiare.

« Evita raspunderea pentru actiunile neautorizate
luate de partile terte in numele KONE.

» Asigurati-va ca KONE opereaza corect in tarile cu
risc ridicat.

« Indeplineste asteptérile de afaceri si cerintele legale.

* Protejeaza interesele clientilor nostri si partenerilor
financiari.

o Asigura continuitatea afacerii.

15



DILIGENTA DATORATA PAR]'ILOR TERTE

@ Ce trebuie s3 stiti? e Semnale de alertd

...care indica faptul ca o parte tertd s-ar putea sa nu fie un partener
de afaceri potrivit pentru KONE:

Cine este o parte terta? Ce este Verificarea antecedentelor partilor
terte?

O parte terta este un partener de afaceri

extern, fie un individ sau o organizatie, cu Aceasta se refer3 la verificirile antecedentelor
care KONE interactioneaza si care nu este 0 gfectuate asupra unei terte parti pentru

companie KONE sau un director, functionar
sau angajat al KONE. Partile terte includ,
de exemplu, clienti, furnizori, distribuitori,
agenti, subcontractori, brokeri vamali si KONE.
consultanti.

a evalua daca o relatie de afaceri este in
concordanta cu valorile, principiile si obligatiile

Cum efectueaza KONE Verificarea antecedentelor partilor terte?

\/ KONE efectueazj o verificare a /' KONE foloseste inregistréri si instrumente publice
antecedentelor acolo unde exista o cerinta online si offline pentru a evalua riscurile partilor
legald de a face acest lucru sau unde terte, inclusiv proprietatea, expunerea politica,
consideram ca este necesar, bazat pe nivelul interesele corporative, pozitia financiara si alte
de risc. Efectuam intotdeauna o verificare semnale de alarma.

a antecedentelor asupra partilor terte in \/ Fie c& este vorba de prevenirea fraudei, asigurarea

jurisdictiile pe care le consideram cu risc
ridicat, precum si asupra partenerilor de
afaceri strategic importanti.

confidentialitatii datelor, conformitatea cu
sanctiunile, respectarea drepturilor omului,
evitarea asocierii cu activitati ilicite sau asigurarea
faptului ca facem afaceri cu contraparti financiar
sanatoase, verificarea antecedentelor serveste

ca piatra de temelie a cetateniei corporative
responsabile.

Ca angajat... Ca manager...

* M3 asigur ca stiu si mentin « M3 asigur ca selectia partenerilor de afaceri si integrarea
date exacte despre acestora urmeaza procesele corespunzatoare de verificare a
partenerii de afaceri cu care antecedentelor partilor terte.
lucrez.

« Sprijin Conformitatea atunci cand evalueaza riscurile partilor
« Daca am indoieli despre o terte si implementeaza actiuni de atenuare
arte tertd, sunt precaut si . . . « .
P o ! p ’ « Organizez instruirea adecvata pentru echipa mea.
imi intreb managerul.
» Sunt imputernicit sa opresc o relatie de afaceri ih cazul in care

verificarea antecedentelor arata rezultate nefavorabile.

Partea terta refuza sa-si dezvaluie structura de proprietate

Partea terta nu are un istoric reputabil, competenta sau calificarile
necesare, sau nu este dispusa sa le furnizeze KONE.

Compensatia solicitatd de partea terta deviaza semnificativ de la
standardele industriei sau nu se aliniaza cu serviciile furnizate. O
compensatie disproportionatd poate indica riscuri ascunse sau practici
neetice.

Existd un potential conflict de interese care ar face angajarea partii
inadecvata.

Partea sau proprietarii/directorii sai sunt supusi sanctiunilor financiare,
inghetdrii activelor sau restrictiilor comerciale similare.

O companie care este tinta pentru achizitie are procese semnificative in
asteptare, investigatii de reglementare sau dispute legale.

Un beneficiar propus pentru donatie este subiectul unor mass-media
negative (de exemplu, implicare intr-o investigatie de coruptie).

Verificarea conformitatii unui furnizor arata ca furnizorul se confruntd cu
falimentul.

Verificarea creditului unui client nou nu demonstreaza o stabilitate
financiara puternica.

[11 Resurse

KMTA screening and payment instructions
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@ Prezentare generala

La KONE, fiecare angajat este vazut si apreciat

ca individ. Tratam pe toata lumea in mod egal si
echitabil si promovam un mediu de lucru bazat

pe respect reciproc.

Pentru a mentine un mediu de lucru in care oamenii
se simt in siguranta si apreciati, suntem dedicati unei
politici a oportunitatilor egale.

Interzicem hartuirea si agresarea, astfel incat toata
lumea sa se simta in siguranta fizica si psihologica si
capabila sa-si duca la bun sfarsit munca.

Cultura companiei noastre apreciaza si imbratiseaza
diversitatea si incluziunea la locul de munca.

18



BUNASTARE LA LOCUL DE MUNCA

e Semnale de alerta

Fiti atenti cu privire la urmatoarele:

KONE nu tolereaza niciun tip de KONE este un angajator
discriminare, hartuire sau intimidare. care oferd sanse egale,
Acest comportament submineaz§ angajat sa asigure un
principiile noastre de diversitate, echitate tratament egal tuturor

si incluziune, valorile KONE siincalca |nd|V|z'|Ior, indiferent
de atributele sau
adesea legea.

caracteristicile personale.

« Comportament agresiv sau intimidant.

Abuz verbal, cum ar fi poreclele, injuraturile sau insultarea altora.

» R&spéndirea unor zvonuri sau a barfelor rdu intentionate.

Glume jignitoare sau remarci nepotrivite.

» Avansuri inadecvate, cum ar fi atingerea, gesturi sau comentarii
sugestive.

Excluderea unor persoane de la intalniri sau de la e-mailuri relevante, cu
scopul de a le sabota munca.

Microagresiunile, adica actele subtile, indirecte si neintentionate de

discriminare.
Ce este discriminarea? Ce este hartuirea? Ce este intimidarea?
Tratamentul injust sau prejudiciabil Orice comportament ofensator, Un tip de hartuire care implica un
al unei persoane pe baza oricarei intimidator, umilitor, amenintator comportament abuziv repetat pe
caracteristici protejate, inclusiv sau de alta natura impotriva care o persoana rezonabild I-ar
etnie, gen, religie, nationalitate, unui individ sau grup. Conduita considera ostil sau ofensator. Daca te lovesti de discriminare, hartuire sau
varsta, stare civila, clasa/casts, necorespunzitoare poate include - - intimidare, sau pur si simplu nu stii ce sa faci,
orientare sexuald, identitate de gen  comentarii, comportamente sau Feedback-ullegitim pf"".”d . 3 _ti ' '
A ! ! o ) performanta nu constituie h&rtuire contacteaza-ti managerul sau departamentul
sau dizabilitate. gesturi directe sau indirecte si s ’ . o :
A ’ sau intimidare. People&Communication, Legal sau Conformitate.
actiuni fizice, sexuale, verbale sau
electronice.
Promovam Ne asiguram Ne asiguram m Resurse
diversitatea, echitatea si ca toate conditiile noastre de ca toate deciziile privind un
incluziunea si ne asiguram munca sa fie corecte si echitabile, angajat individual, inclusiv Vezi
ca fiecare angajat KONE este indiferent de locul in care se afla recrutarea, dezvoltarea carierei KONE Statement of Diversity and Inclusion Principles
tratat corect de management angajatii nostri. si recompensarea se bazeaza pe care se aplica tuturor angajatilor KONE.
si colegii de munca. merite, adica abilitati, competente,

Global Recruitment Policy

aptitudini si realizari.
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@ Prezentare generala

Obiectivul KONE este ca angajatii, partenerii si
utilizatorii echipamentelor noastre sa se intoarca acasa
in sigurantd, in fiecare zi.

Ne proiectam produsele si procesele pentru industrie,
orientati spre obtinerea de performante ih domeniul
sanatatii si sigurantei.

Lucrdm in sigurantd, avem grija de ceilalti si
incurajam activ practicile sigure.
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La KONE, siguranta este prioritatea
noastra principala si centrul culturii
companiei noastre. Credem ca fiecare
angajat si partener KONE are dreptul la

un mediu de lucru sigur, sanatos si de
calitate.

Proiectam solutiile si serviciile noastre
avand in vedere siguranta continua a
angajatilor, partenerilor si utilizatorilor de
echipamente.

Noi, la KONE...

\/ Suntem responsabili personal pentru a ne
asigura ca atat angajatii nostri, cat si cei
afectati de munca noastra sunt in siguranta.
\/ Nu compromiteti niciodata sanatatea si

siguranta din motive de afaceri sau din alte
motive.

Punctul de plecare pentru noi este respectarea
legilor si reglementarilor din comunitatile

in care suntem prezenti. Ne mandrim cu
respectarea metodelor si standardelor noastre
de siguranta care sunt, in multe cazuri, mai
stricte decét cerintele legale.

\/ Evaluati intotdeauna riscurile de
accidentare, cu privire la sarcina curenta,
opriti lucrul daca este nesigura, solicitati
asistenta sau luati masurile necesare
pentru a va continua activitatea in
sigurantd. Raportam cu promptitudine
incidentele si situatiile evitate la limita.

Daca ?sunteti? manager...

Aveti responsabilitatea de a-i oferi echipei
dvs. Mijloacele necesare pentru a ?lucra in
conditii de siguranta si pentru a-si promova
bunastarea.

SANATATEA SI SIGURANTA

e Semnale de alerta

Nicio sarcina nu este atat de importanta sau urgenta
incat sanatatea si siguranta sa poata fi compromise.

Asigurati-va cd respectati in permanenta regulile de siguranta in munca.
Aveti grija de colegii dvs. si de ceilalti, mai ales atunci cand observati
aceste semnale de alerta:

Mediul de lucru pare nesigur:

« Existd un risc de cddere de la naltime.

e Zona de lucru nu a fost securizata corect.

« Echipamentul sau o sarcina se poate deplasa in timpul unei activitati.

« Echipamentul nu este decuplat de la alimentarea electrica atunci cand se
efectueaza o sarcina.

Va simtiti nesigur sau ingrijorat:

» Nu sunteti siguri daca aveti uneltele, echipamentul de protectie
individual, cunostintele si instruirea corecte .

» Nu ?sunteti? siguri cu privire? la metoda KONE aplicabild si instructiunile
de siguranta.

« Simtiti ca nu ?sunteti? apti pentru munca.

Credeti ca regulile nu sunt respectate in mod ?corect?:

e Scurtarea sau eludarea etapelor dintr-o metoda ?definita?? pare sa
economiseasca timp sau ?efort.

« Sunteti presat sa indepliniti o sarcina despre care credeti ca incalca
normele de siguranta.

» Observati o situatie nesigura, dar nu se incadreaza in sfera
dumneavoastra de activitate.

« Conditiile sunt diferite de cele asteptate in momentul planificarii lucrarii.

 Ezitati sa raportati un incident.

Health and Safety Policy

[11 Resurse
Health and Safety Policy Statement
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@ Prezentare generala

Ne-am angajat sa protejam mediul si sa ne
desfasuram activitatea intr-un mod responsabil
si sustenabil din punct de vedere ecologic.

Noi, la KONE, dorim sa fim lideri in domeniul
sustenabilitatii, iar mediul este unul dintre zonele
noastre de interes esentiale. in calitate de semnatar al
Pactului la nivel global al ONU, promovam obiectivele de
dezvoltare durabild care se aplica activitatilor noastre.
Suntem dedicati initiativei climatice ,Acordul de la Paris”
si am stabilit obiective climatice bazate pe stiinta pentru
a reduce semnificativ emisiile noastre de gaze cu efect
de sera.

Avem responsabilitatea de a avea in vedere impactul
asupra mediului in tot ?ceea ce? facem. Pe langa
propriile operatiuni, cautdm in mod ?activ modalitati de
a colabora cu furnizorii si clientii nostri pentru a preveni
sau reduce emisiile de gaze cu ?efect de sera si alte
efecte nocive asupra mediului.
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i, la KONE...

Respectdm sau depdsim toate legile

si reglementarile aplicabile, sustinem
standarde ridicate de mediu in toate
activitatile noastre la nivel global si cerem
ca furnizorii si partenerii nostri sa aiba
aceleasi standarde.

Ne straduim continuu s intelegem si sa
reducem impactul negativ asupra mediului
al produselor noastre, serviciilor si modului
in care ne desfdsuram activitatea si ne
straduim sa dezvoltam impacturi pozitive,
cum ar fi circularitatea.

Sa acceptati angajamentele si obiectivele
prezentate in Declaratia KONE de politica in
domeniul mediului.

Sa fiti curiosi si sa propuneti subiecte in
domeniul mediului intreband cum sunt luate in
considerare in cadrul unui anumit proiect sau
operatiuni - in interiorul sau in afara KONE.

Sa raportati managerului dvs. problemele
legate de mediu imediat ce le aflati.

Sa proiectati si sa dezvoltati solutii KONE in
conformitate cu cerintele specificate in anexa
in domeniul mediului.

Sa solicitati in mod activ practici si solutii mai
durabile din punct de vedere ecologic de la
partenerii nostri, de la furnizori si de la clienti.

v/ Urmérim si intelegem cerintele privind
mediul, In domeniile noastre individuale
de responsabilitate si modul in care
acestea ne afecteaza afacerea. Nu
ocolim niciun proces ih domeniul
mediului si nu trecem cu vederea astfel
de cerinte.

v/ Incurajam furnizorii nostri s& se
angajeze public si sa stabileasca tinte
ambitioase pentru clima.

CONFORMITATE ECOLOGICA

G Semnale de alerta

Nu reusiti sa...

Abordati in mod adecvat problemele privind siguranta in domeniul
mediului in proiectarea, fabricarea, instalarea sau intretinerea produselor
noastre.

Efectuati evaluarea necesara a impactului asupra mediului ca parte a
procesului de dezvoltare pentru noi produse si servicii.

Detineti toate autorizatiile de mediu necesare, licentele sau alte
documente necesare pentru operatiunile noastre, cum ar fi gestionarea si
eliminarea deseurilor.

Observati un comportament suspect al furnizorilor, cum ar fi:

Furnizorii includ in produsele lor substante care fie nu sunt permise,
fie ar trebui sa fie eliminate treptat conform specificatiilor din anexa in
domeniul mediului.

Furnizorii nu sunt dispusi sa declare compozitia materiald completa a
ofertelor lor sau resping cerintele in domeniul mediului.

Observati...

Preocupérile in domeniul mediului, de exemplu, legate de siguranta
chimica si gestionarea deseurilor, sunt ignorate pentru a finaliza un
proiect la timp sau pentru incadrarea in buget.

Materiale aruncate intr-un mod necorespunzator in locatiile noastre sau
ale clientilor.

Un furnizor care opereaza intr-un mod care incalca legile sau
reglementdrile ori cerintele KONE.

[11 Resurse

Angajamentul nostru fata de mediu este declarat in Environmental
Policy Statement.

Cerintele de mediu pentru furnizorii nostri si personalul KONE sunt
specificate in Environmental Annex.
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@ Prezentare generala

Ne angajam sa respectam si sa sustinem standardele
recunoscute la nivel international in materie de munca si
drepturile omului, inclusiv cele stabilite in:

» Carta Internationala a Drepturilor Omului

 Principiile directoare ale ONU privind afacerile si
drepturile omului

o Drepturile fundamentale ale muncii, definite
de Organizatia Internationald a Muncii, inclusiv
Declaratia OIM privind principiile si drepturile
fundamentale la locul de munca

» Orientadri OECD pentru intreprinderi multinationale

Ca semnatar angajat al Pactului Mondial al
Natiunilor Unite si al celor zece principii ale
sale, respectam drepturile omului si ale muncii
pe intregul nostru lant de livrare, inclusiv
operatiunile noastre, furnizorii, distribuitorii si
partenerii de afaceri.
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v/ Suntem angajati s& sustinem drepturile
fundamentale ale omului, ale persoanelor,
conform Declaratiei Universale a
Drepturilor Omului.

Ne asteptam ca furnizorii si partenerii
nostri sa respecte aceleasi standarde
globale.

Ne asiguram ca fiecare angajat este
constient de drepturile sale.

Interzicem orice forma de munca a copiilor.

Urmém standardele Organizatiei Internationale

a Muncii in ceea ce priveste munca copiilor. De
exemplu, nu angajam lucrdtori sub varsta de 15 ani
sau sub varsta de scolarizare obligatorie locala,
oricare dintre acestea este mai mare. Acolo unde este
permis de legile locale, varsta minimd poate fi mai
mica In caz de munca usoard. Varsta minima pentru
munca periculoasa este intotdeauna de 18 ani.

Sustinem drepturile de munca ale angajatilor
nostri si ne asteptam ca si partenerii nostri de
afaceri sa faca acelasi lucru.

Respectdm drepturile angajatilor de a forma si de

a se alatura unei asociatii, pentru a le reprezenta
interesele si pentru a initia negocieri Th mod colectiv
sau individual.

V' Identificam, evaludm si prioritizam
impactele asupra drepturilor omului in
intreaga noastra afacere si ne propunem
sa prevenim, sd atenudm si s remediem
aceste impacte intr-o maniera continua.

Explicam si abordam drepturile noastre
promovate in Politica noastra privind
Drepturile Omului.

KONE respecta si apreciaza libertatea fiecarui
angajat de a-si alege o viziune politica.

Totusi, pentru a se asigura faptul ca niciun coleg

nu este jignit de exprimarea opiniilor politice ale
altor membri ai personalului, in incinta si in timpul
evenimentelor de serviciu KONE nu se vor desfasura
activitati politice si nu se vor exprima convingeri
politice.

Interzicem orice forma de sclavie moderna

Aceasta include orice forma de munca fortata,

cum ar fi munca contractata, legata sau in mediu
inchis, Tn care angajatii nu aleg in mod liber sa
participe la munca. De asemenea, interzicem
utilizarea amenintarilor, a violentei, inseldciunii sau a
constrangerilor care i obligd pe angajati sa lucreze
impotriva vointei lor.

Ne asiguram ca furnizorii si partenerii de afaceri au
aceleasi standarde.

KONE respecta toate legile aplicabile privind aprovizionarea responsabila
cu resurse minerale, din zonele de conflict. Ne straduim sa ne asiguram
ca produsele noastre nu contribuie la distrugerea mediului sau la

incdlcarea drepturilor omului.

DREPTURILE OMULUI

e Semnale de alerta

Observati conditii de munca alarmante sau comportamente
suspecte...

Rapoarte privind abuzurile, hartuirile sau violentele sexuale si/sau fizice
la locul de munca.

Angajatii se confruntd cu conditii de munca nesigure sau neigienice.

Un angajat nu are un statut oficial de angajat sau un alt titlu legat de
munca.

Angajatii straini primesc salarii mai mici si conditii de munca mai putin
favorabile.

Documentele de identitate ale angajatilor unui furnizor sunt retinute de
furnizor.

Salariile angajatilor subcontractati nu sunt platite la timp.

Un furnizor se opune auditurilor sau investigatiilor externe asupra
practicilor sale.

Lipsa de transparenta in ceea ce priveste sursa materialelor sau
a produselor, ceea ce face dificila urmarirea originii si asigurarea
practicilor etice.

[11 Resurse

International Bill of Human Rights

KONE Sustainability Report

United Nations Guiding Principles on Business and Human Rights

OECD Guidelines for Multinational Enterprises

KONE Human Rights Policy

Conflict Mineral Statement

ILO Declaration on Fundamental Principles and Rights at Work
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o
~ Confidentialitatea @ prezetar genera

KONE se angajeaza sa protejeze datele cu caracter
personal in conformitate cu legile aplicabile. Toate
procedurile privind utilizarea si prelucrarea datelor cu
caracter personal la KONE trebuie sa se efectueze in
mod legal, corect si transparent in raport cu persoanele
implicate.

Politica KONE privind Protectia Datelor Personale
descrie modul in care datele personale trebuie sa

fie procesate in cadrul KONE. Datele personale
trebuie sa fie protejate impotriva utilizarii si divulgarii
neautorizate, in conformitate cu Politica de Securitate
Cibernetica a KONE.
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CONFIDENTIALITATEA

e Semnale de alerta

@ Observati o utilizare incorecta a datelor cu caracter personal,
Ce inseamna ,date cu caracter cum ar fi:
personal”? Daca un element al unor date personale poate fi o Utilizarea datelor cu caracter personal KONE in scopuri care nu au
asociat cu persoana prin combinarea acestuia cu legatura cu operatiunile KONE.

Datele cu caracter personal sunt orice
informatii referitoare la o persoana

alte date, acesta este considerat drept date cu
caracter personal, chiar daca elementul in sine nu
identifica persoana respectiva.

imaginea, informatiile de contact si ID-ul « Utilizarea datelor cu caracter personal colectate initial intr-un anumit
dispozitivului sau al sistemului unic. scop, cum ar fi angajarea, in alt scop incompatibil, cum ar fi marketingul.

» Vanzarea sau divulgarea in alt mod a datelor cu caracter personal in afara

identificabild. cum ar fi numele companiei KONE, fara aranjamente contractuale adecvate.

Datele care sunt viciate, trunchiate,
inlocuite cu date simulate sau
anonimizate intr-o maniera irevocabila,
nu mai sunt considerate date cu caracter
personal.

Partajarea sau stocarea informatiilor intr-un mod riscant, cum
ar fi:
o Partajarea datelor cu caracter personal in cadrul KONE cu persoane

care nu au nevoie sa vada datele cu caracter personal pentru a-si putea
desfdsura activitatea sau obligatiile in cadrul KONE.

o Stocarea sau partajarea datelor cu caracter personal in afara sistemelor

\/ Colectdm, accesam si folosim datele cu IT aprobate de KONE.
caracter personal numai atunci cand sunt Datele cu caracter personal trebuie . " .. L - .
< o . . Rk . . K « Partajarea datelor sensibile, cum ar fi informatii privind sanatatea, prin
relevante pentru munca noastra, in scopurile pastrate confidentiale si protejate i teiat !
comerciale ale KONE si/sau pentru indeplinirea fmpotriva utilizarii sau divulgarii S R

obligatiilor legale sau contractuale ale KONE. neautorizate.

\/ Cand colectati date cu caracter personal pentru Nu trebuie s3 luati niciodats extrase de
un scop de utilizare, nu ar trebui sa le utilizati date cu caracter 'personal KONE sau s
n scopuri incompatibile, in viitor. Schimbarea copiati datele cu caracter personal KONE
scopului utilizarii ne poate impune sa informam tn aplicatii IT personale sau dispozitive

p?rsoanele reIevgntez cuA privire la noul scop sau de stocare. Orice divulgare a datelor cu
sa le cerem consimtamantul pentru acesta. caracter personal KONE, in afara KONE,

este strict interzisd, cu exceptia cazului
( N\ in care exista suficiente garantii legale,

organizatorice si tehnice pentru a se
asigura ca datele cu caracter personal
sunt prelucrate si protejate intr-un mod
echivalent cu cel furnizat de KONE.

[11 Resurse

CD Privacy Statement

Cybersecurity Policy

Personal Data Protection Policy 27
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Prevenim frauda si furtul in urmatoarele moduri:

Asiguram atat activele corporale (de
exemplu, piese de schimb in depozite), cat
si activele necorporale (de exemplu, date in
telefoanele sau laptopurile noastre).

Urmam politicile si regulile companiei privind
utilizarea tuturor activelor, inclusiv materiale,
unelte, inventar si casare.

Nu folosim activele KONE in scopuri proprii.

Nu ne insusim nicio informatie confidentiala
KONE atunci cand parasim locul de munca
KONE.

Facturam cu precizie, pe baza unui
eveniment de afaceri real, in timp util siin
conformitate cu termenii contractului.

« Urmam standardele de contabilitate
KONE si ne asiguram ca veniturile nu sunt

supraevaluate sau asumate prea devreme.

« Incasdm creante in cont la scadenta si nu
avem contracte secundare.

« Inregistrdm si aloc&m costurile cu precizie
pe baza unui eveniment de afaceri real.

Ne asiguram ca facturile pe care le primim
sunt corecte si le aprobam Tnh conformitate
cu politica privind delegarea autoritatii si
politica de aprobare a facturilor.

Rambursam costurile si cheltuielile legate
de calatorii de afaceri in conformitate cu
Politica de calatorie si nu includem niciun
cost personal.

FRAUDA SI FURTUL

G Semnale de alerta

Observati ca procesele si politicile sunt ignorate. De exemplu:

Afacerea se face fara contracte si/sau autorizatie corespunzatoare.
Veniturile sunt calculate prea devreme sau sunt supraevaluate.

Nu sunt urmate procesele de aprobare adecvate.

Uneltele sau vehiculele KONE sunt utilizate in scopuri personale.

Politicile si procesele privind inventarul si casarea materialelor nu sunt
respectate.

Vi se cere sa inregistrati o tranzactie, sa rezervati comenzi sau sa
efectuati o plata intr-un mod care eludeaza controalele si aprobarile
financiare.

Veniturile sau costurile au fost alocate incorect pentru a indeplini
obiectivele.

Sunt trimise deconturi pentru acoperirea cheltuielilor facute in interese
personale.

Exista nereguli sau informatii lipsa in evidentele contabile. De
exemplu:

Nu existd dovezi justificative pentru inregistrarile contabile sau alte
solduri ale activelor.

Cheltuielile de capital, activele sau pasivele din conturile noastre nu pot fi
explicate.

Primiti o factura de la un subcontractor, care mentioneaza servicii care nu
ne-au fost (inca) furnizate.

Declaratiile publice privind rezultatele testelor nu se potrivesc cu datele
interne.

[11 Resurse

Global Delegation of Authority

Global Purchasing Policy
KONE Global Travel Policy

Fraud Risk Policy
Global Financial Reporting Policy 30




@ Prezentare generala

La KONE, suntem dedicati securitatii
cibernetice. Este responsabilitatea dvs. sa
actionati corespunzator atunci cand utilizati,
dezvoltati sau intretineti informatii, instrumente
si active digitale valoroase.

Politica noastra este sa ne asiguram ca informatiile
necesare pentru desfasurarea eficienta a activitatii
KONE sunt protejate in mod adecvat.

Dezvoltam sisteme si produse inh conformitate cu
principiile de securitate stabilite, inclusiv teste de
securitate inainte de lansare si monitorizare pentru
amenintari si vulnerabilitati ale securitatii cibernetice.

Puteti gdsi mai multe informatii in Politica de Securitate
Cibernetica KONE si in Standardul de Securitate
Cibernetica pentru Angajati.

-~

v BN
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Activele companiei noastre includ orice
dispozitiv emis de companie, cum ar fi

calculatoare, tablete, telefoane, e-mail si
aplicatii software.

Toate informatiile, tehnologia si
instrumentele pe care le primiti de la
KONE raman proprietatea KONE.

Daca sunteti responsabil pentru
dezvoltarea de produse, software sau IT:

Urmati instructiunile KONE pentru o dezvoltare
sigurd. Asigurati-va ca controalele de securitate
adecvate sunt implementate pe tot parcursul
ciclului de viata al dezvoltarii, incepand cu etapele
incipiente ale unui proiect de dezvoltare.

Sunteti responsabil pentru utilizarea si gestionarea
corespunzdtoare, legald si in conformitate cu
politicile si instructiunile KONE, a instrumentelor si
tehnologiei. Sunteti obligat sa efectuati instruirea
obligatorie de securitate cibernetica care v-a fost
atribuita.

Acolo unde este permis de lege, KONE isi rezerva
dreptul de a monitoriza si examina utilizarea de catre
angajati a instrumentelor si tehnologiei companiei,
inclusiv a comunicatiilor.

Daca lucrati cu furnizori:

Urmati liniile directoare KONE pentru securitatea
cibernetica a lantului de aprovizionare. Asigurati-va
ca se efectueaza o evaluare adecvata a riscului de
securitate si ca se atribuie controale de securitate
relevante. Asigurati-va, de asemenea, ca furnizorii
sunt constienti de aceste aspecte si inteleg cerintele
noastre de securitate.

Manipulati toate informatiile cu grija adecvata pentru a preveni divulgarea neautorizata:

\/ Utilizati parole puternice si protejati-va parolele
pastrandu-le pentru dvs.

\/ Asigurati-v& c& resursele informationale sunt
protejate impotriva stergerii accidentale,
a programelor malware si a utilizarii sau
modificarilor neautorizate.

\/ Utilizati numai sisteme si instrumente aprobate
de KONE pentru stocarea, transmiterea si
copierea de rezerva a informatiilor KONE.

\/ Utilizati numai conturile de lucru si e-mailul dvs.
pentru a desfasura activitatea KONE.

/' Ocolirea sau limitarea eficacit&tii controalelor
de securitate este interzisa. Aceasta include
activitati precum scanarea porturilor,
executarea oricarei forme de monitorizare
a retelei si utilizarea de scripturi si comenzi
inadecvate in reteaua KONE.

Q Semnale de alerta

Pastrati-va contul KONE in

siguranta. Nu:

« Distribuiti contul sau parolele
KONE cu altcineva sau le utilizati
in alta parte.

Incercati s& accesati conturile
de utilizator ale oricui altcineva
sau sa ocoliti controalele de
securitate ale sistemului.

Folositi adresa dvs. de e-mail
KONE in scopuri private.

Conectati dispozitive
neautorizate sau necunoscute,
cum ar fi unitatile USB sau
routerele de internet, la reteaua
sau dispozitivele interne ale
KONE.

» Utilizati instrumentele de lucru

pentru a trimite, stoca sau accesa

continut ilegal, de hartuire,

insultator, obscen sau alt continut

inadecvat.

SECURITATEA CIBERNETICA

Protejati informatiile

KONE. Nu:

« Distribuiti sau stocati informatii
KONE in afara sistemelor KONE,
de exemplu, utilizand servicii
personale de social media sau de
stocare.

» Dezvaluiti sau faceti publice
secretele comerciale sau
informatiile confidentiale proprii
KONE, sau sensibile in alt mod.

« V& insusiti sau utilizati orice
informatii confidentiale ale
companiei si dupa ce va pierdeti
statutul de angajat al KONE.

» Redirectionati e-mailurile de lucru

in afara KONE, de exemplu catre
e-mailul personal.

Raportarea problemelor de securitate cibernetica:

Daca ati deschis un link sau o atasare de e-mail suspecta sau vedeti
ceva ciudat in Outlook sau computerul dvs., trimiteti e-mailul pentru o
investigatie ulterioara facand clic pe butonul de raportare a e-mailului
din Outlook sau contactati imediat Ask IT prin telefon

Raportati imediat orice suspiciune de incalcare a datelor sau de
piratare a produselor sau solutiilor KONE catre echipa de securitate
cibernetica KONE la security@kone.com.

[11 Resurse

Cybersecurity Policy

Cybersecurity policy statement

Employee Cybersecurity Standard

Cybersecurity Rules
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Drepturile de proprietate intelectuala
includ:

Brevete KONE, secrete comerciale, marci
comerciale, drepturi de autor si branduri.

Alte active necorporale pe care trebuie sa le
gestionam si sa le protejam cu atentie includ

informatii confidentiale despre clienti, preturi,
cercetare si dezvoltare si informatii despre
strategie.

Folosim cele mai bune practici in protejarea, gestionarea si divulgarea proprietatii
intelectuale si a activelor necorporale ale KONE. De exemplu:

Nu dezvaluim informatii confidentiale KONE
decat daca suntem autorizati.

Atunci cand impartasim informatii cu terte parti,
trebuie sa intelegem ce este impartasit siin ce
scop si sd ne asiguram ca existad o protectie
contractuald adecvata si limitari de utilizare.

Respectam drepturile de proprietate
intelectuala si informatiile non-publice

ale altora. De exemplu, nu incarcam si nu
descarcam materiale care incalca drepturile de
autor.

Ne angajam sa folosim, sa gestiondam si sa
dezvaluim informatii terte in conformitate
cu legile aplicabile, precum si cu obligatiile
contractuale ale KONE.

\/ Marca si marcile comerciale KONE sunt

esentiale pentru afacerea KONE, si acestea
ar trebui sa fie intotdeauna utilizate in
conformitate cu Politica KONE privind Marcile
Comerciale, Numele Comerciale, Numele de
Domeniu, Politica de Brand si Ghidurile de
Brand.

Clasificam documentele interne ca publice,
interne, confidentiale sau secrete in
conformitate cu Politica de guvernare a datelor
si controldam accesul la acestea in consecinta.

A

PROPRIETATE INTELECTUALA S| CONFIDENTIALITATEA

Q Semnale de alerta

Trebuie sa partajati informatiile confidentiale sau proprietare ale
KONE sau alte active cu terte parti:

 Asigurati-va ca aveti la dispozitie protectii adecvate, cum ar fi un acord
de confidentialitate (NDA) sau clauze care restrictioneaza utilizarea si
divulgarea ulterioara a informatiilor/activelor KONE.

« Asigurati-va ca intelegeti ce materiale KONE puteti sau nu puteti partaja.
Cereti sfatul daca nu sunteti siguri.

» Nu dezvaluiti date sensibile, cum ar fi proiecte din fabrica sau de
cercetare si dezvoltare, fara autorizatia corespunzatoare.

» Daca vi se solicita de catre o tertd parte sa utilizeze numele sau logo-ul
KONE ca referinta, consultati Ghidul de referinta al partenerilor atunci
cand decideti daca sa acordati permisiunea si pentru a va asigura ca sunt
luate masurile corecte.

Doriti sa partajati informatiile apartindnd unei terte partiin
cadrul KONE sau cu terte parti:

« Asigurati-va ca societatea are dreptul de a divulga informatiile conform
acordului nostru cu proprietarul informatiilor.

Contractati furnizorii companiei KONE:

 Asigurati-va ca societatea noastra, KONE, primeste suficiente drepturi de
proprietate sau de licentiere pentru orice software sau cod sursa primit
de la furnizor.

» Permiteti furnizorilor sa se refere la activitatea lor cu KONE numai in
conformitate cu Ghidul de referinta al partenerilor KONE.

[11 Resurse

Data Governance Policy

Trademarks, Trade Names and Domain Names Policy

KONE Partner Reference Guide

KONE Brand Guidelines

KONE Brand Policy

34



P .) n

1

A

e
x
()
)
O

O
C
>
=
O

O




Ne asiguram ca informatiile sunt
divulgate Th mod corect si ca pastrarea
confidentialitatii rdmane o prioritate.

Reguli generale privind social media

Vv Nu publicdm informatii confidentiale, personale,
proprietare sau sensibile din punct de vedere
comercial online, indiferent daca apartin KONE

sau unei terte parti care le-a distribuit cu KONE.

/' Dac3 aprobam produsele si serviciile KONE
fn mod public, inclusiv pe retelele sociale, ne
asigurdm ca ne comunicam in mod clar afilierea
cu KONE.

' Daci ne identificim ca angajati KONE pe un
site de retea sociald, ne comportam cu respect
si respectam KONE Social Media Policy.

Vorbim doar ih numele KONE sau facem declaratii
publice numai atunci cand suntem autorizati sa
facem acest lucru.

Nu ne prezentam propriile noastre activitati politice
sau opinii ca cele ale KONE.

Suntem sinceri in toate comunicdrile noastre
externe, inclusiv in materialele noastre de marketing,
si nu incercam niciodatd sa inducem in eroare sau

sa facem afirmatii false in legaturd cu produsele,
serviciile sau perspectivele de afaceri sau financiare.

Facem dezvaluiri complete si in timp util ale
informatiilor despre companie in conformitate
cu cerintele legale aplicabile KONE in calitate de
companie cotata la bursa.

Consultati Disclosure Guidelines pentru mai multe
informatii.

v,

COMUNICARE EXTERNA

Q Semnale de alerta

Cunoasteti regulile si fiti precauti in urmatoarele situatii:

« Vi se cere s divulgati informatii confidentiale, proprietare sau sensibile
din punct de vedere comercial.

« Un analist sau un membru al mass-media va contacteaza si va solicita
declaratia sau opinia cu privire la orice problema legata de companie.

« Adunati impreuna materiale promotionale sau de marketing.
« A apérut o criza la KONE si sunteti purtatorul de cuvant nominalizat.

« Ati fost invitat sa vorbiti la o conferinta sau la un eveniment public despre
domeniul dvs. de expertiza.

 Faceti declaratii catre mass-media despre produsele sau serviciile KONE.

[11 Resurse

Disclosure Policy

Disclosure Guidelines

Global Social Media Policy

KONE Social Media Guidelines

Global Crisis Communications Manual

36



@ Prezentare generala

in calitate de companie cotata la bursd, KONE trebuie
sa respecte legile si regulile aplicabile ale burselor

in ceea ce priveste tranzactiile privilegiate. In timp

ce ne desfasuram activitatea, putem afla informatii
confidentiale despre KONE, care pot afecta valoarea
instrumentelor financiare ale KONE, cum ar fi actiunile,
daca sunt dezvaluite.

Nu puteti utiliza informatii confidentiale atunci cand
tranzactionati cu instrumente financiare pentru a
obtine beneficii economice pentru dvs. sau pentru o
alts persoané. In plus, informatiile confidentiale nu pot
fi dezvaluite altei persoane decat daca acea persoana
este un destinatar autorizat.

Orice actiune care incalca obligatiile poate avea
consecinte grave, inclusiv amenzi, sanctiuni
administrative si penalizari, precum si sanctiuni legale
penale impotriva dvs.

Informatiile confidentiale, care, daca sunt
divulgate publicului, pot afecta valoarea
instrumentelor financiare ale KONE sau ale
altei companii, trebuie pastrate secrete pana la
publicare sau publicate in alt mod.
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Ce sunt informatiile privilegiate?

Informatiile privilegiate se refera la orice
informatie precisa referitoare la o0 companie
sau actiunile acesteia sau alte instrumente
financiare, care nu a fost publicata sau pusa
la dispozitia publicului in alt mod si, daca ar
fi facuta publica, ar avea probabil un efect
semnificativ asupra pretului instrumentului
financiar relevant.

X Utilizarea informatiilor
privilegiate, direct sau indirect,
in cumpdrarea sau vanzarea
unui instrument financiar
pentru dvs. insivd sau pentru o
alta persoana (utilizare abuziva
a informatiilor privilegiate).

Daca aveti informatii
privilegiate, vi se
interzice:

Daca nu sunt sigur ca anumite informatii sunt
informatii privilegiate sau ca sunt autorizat sa
dezvalui aceste informatii, cer indrumari de la

X

X

departamentul juridic sau de relatii cu investitorii.

in plus fata de KONE, informatiile privilegiate
se pot referi sila o altd companie sau la
instrumentele sale financiare relevante.

Recomandarea sau sfatuirea ca
0 alta persoand sa se angajeze
in relatii privilegiate.

Dezvéluirea informatiilor
privilegiate cu exceptia cazului
in care sunteti autorizat sa
faceti acest lucru.

TRANZACTIONARE PRIVILEGIATA

e Semnale de alerta

Ati descoperit informatiile privilegiate din greseala:

« Vise interzice sa partajati orice informatie publica referitoare la KONE
sau alte companii, cu alte persoane, cum ar fi partenerii dvs. de afaceri,
membrii familiei sau prietenii care ar putea utiliza astfel de informatii
pentru tranzactionarea valorilor mobiliare. Aceasta reguld se aplica
indiferent daca ati obtinut informatiile privilegiate intentionat sau din
greseala.

Cineva va cere sfaturi de afaceri:

» Vi se interzice sa recomandati sau sa oferiti ,sfaturi” partenerilor dvs.
de afaceri, membrilor familiei sau prietenilor pentru a cumpara sau vinde
instrumentele financiare ale KONE sau alte instrumente financiare pe
baza informatiilor non-publice.

v

[I1 Resurse

Mai multe indrumari sunt disponibile in KONE Insider Policy
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Cum sa raportati o problema privind
conformitatea

,9\ Contact direct:

Manager, Echipa de Management locala,
departamentul People& Communication sau Legal.

2 E-mail direct catre departamentul
de Conformitate:

Global: compliance@kone.com

China: gcn.compliance@kone.com

America: AmericasCompliance@kone.com

[]) Linia de conformitate:

Pagina de Intranet de Etica si Conformitate/Raportati
Probleme, sau kone.com.

N - A5 o8 AR 0 g
w O Incalcari ale politicii privind datele
Cu caracter personal:

security@kone.com

care va ridicd semne
de Iintrebare

Stim ca poate fi inconfortabil si stresant sa vorbim si sa ne prezentam

ingrijorarea, asa ca tratam rapoartele cu cea mai mare confidentialitate. Vrem

sa va simtiti Tn sigurantd, sustinuti si auziti, chiar daca nu sunteti siguri daca a

avut loc o actiune gresita. Puteti avea incredere ca vom actiona in mod corect

si prompt pe baza informatiilor pe care le colectam. [I1 Resurse

KONE nu tolereaza nicio forma de represalii impotriva oricarei persoane care
raporteaza cu buna credinta o incalcare a Codului de conduita.

KONE Compliance Speak-Up Guidelines
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Etica Procesul decizional

Cand va confruntati cu o situatie in care nu sunteti sigur
cum sa actionati, amintiti-va de cele 5 intrebari pentru
indrumare.

Aceste intrebari va vor ajuta sa luati decizii intr-un mod
etic, avand Tn vedere onestitatea, integritatea si echitatea.

CINCI INTREBARI ORIENTATIVE

Daca raspundeti Da la fiecare intrebare, mergeti mai departe, treceti la pasul urmator! Q
- " Respecta codul Managerul dvs. V-ati simti bine Decizia pe
Vi se pare Estein L . o )
. . de conduita, ar fi de acord? sa cititi o relatare care ati luat-o
acceptabil? conformitate R . ] Lo
cu legile si politicile si privind actiunea este etica si
. valorile KONE? dvs.in stirile responsabila.
reglementarile .
s locale sauin
aplicabile?

retelele sociale?

<

Daca raspundeti Nu la oricare dintre intrebari, OPRITI-VA si INTREBATI!
departamentul Juridic sau de Conformitate (compliance@kone.com)
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